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1 Einleitung

Das Trust Center wird durch die Konzerneinheit T-Systems International GmbH (im Folgenden , T-Systems*
genannt) betrieben.

Im Jahr 1998 nahm das Trust Center (unter der Bezeichnung , Trust Center der Deutschen Telekom®) den
Betrieb als erster Zertifizierungsdiensteanbieter auf, das Uber eine Akkreditierung nach dem deutschen Sig-
naturgesetz (SigG) verfligt.

Zusatzlich zu den genau festgelegten und zertifizierten Arbeitsablaufen zeichnet sich das Trust Center der T-
Systems durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswirdigkeit des eingesetzten Trust-
Center-Personals ist durch offentliche Stellen Gberprift worden. Alle Dienste sind Gegenstand regelméafiger
Qualitatskontrollen. Die eingesetzte Technologie ist Stand der Technik und wird laufend durch ausgebildete
Administratoren (iberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen Wurzel-
Instanzen (Roots), sowohl! fir die Ausgabe qualifizierter als auch fortgeschrittener Zertifikate. Die Zertifizie-
rungsstellen der Zertifikats-Dienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte fir
Zertifikate, der konkreten Auspragung der technischen Schnittstellen, Registrierungsverfahren, der Zertifi-
katsprofile, der Prozesse bei Sperrungen, sowie der Veroffentlichung von Informationen.

Sowohl die bauliche als auch die organisatorische Infrastruktur erflllt die strengen Anforderungen des deut-
schen Signaturgesetzes. Zu den vom T-Systems Trust Center angebotenen Leistungen gehort unter ande-
rem der TeleSec Public Key Service (PKS), der die Ausstellung qualifizierter Zertifikate gemafl dem deut-
schen Signaturgesetz (SigG) umfasst. Zusétzlich finden sich im Portfolio weitere Dienstleistungen zu unter-
schiedlichsten PKI-Ldsungen, die nach den Vorgaben des Signaturgesetzes ,fortgeschrittener Signaturen®
entsprechen; ferner Einmalpasswortverfahren und qualifizierte Zeitstempel.

Im Jahre 2013 wurde ein Informations-Sicherheits-Managementsystem (ISMS) flir das T-Systems Trust Cen-
ter etabliert, das gemaf} ISO27001 auf Basis IT-Grundschutz zertifiziert ist. Das ISMS stellt Verfahren und
Regeln zur Verfligung, um die Informationssicherheit zielgerichtet zu steuern, zu kontrollieren, zu Gberpri-
fen, dauerhaft verbessern zu kénnen und Aufrecht zu erhalten.

Dieses Certification Practice Statement (CPS) beschreibt konform zu den dokumentierten Prozessen und
Funktionen die Corporate Public Key Infrastructure Next Generation, im weiteren cPKI NG genannt, die we-
sentlichen Tatigkeiten des T-Systems Trust Center in der Funktion als Zertifizierungs- und Registrierungsstel-
le. Es ermdglicht die qualitative Beurteilung der angebotenen Dienstleistung und dient als Entscheidungs-
grundlage fur eine Anerkennung der ausgestellten Zertifikate.

Das vorliegende Dokument orientiert sich an dem internationalen Standard fiir Zertifizierungsrichtlinien und
Erklarungen zum Zertifizierungsbetrieb, dem ,Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework" [RFC3647] der Internet Society (ISOC).

Das vorliegende CPS stellt die Zertifizierungsrichtlinie (engl. Certificate Policy kurz CP) und die Erklarung
zum Zertifizierungsbetrieb (engl. Certification Practice Statement, kurz CPS) der cPKI NG dar und beinhaltet
Sicherheitsvorgaben sowie Beschreibungen technischer, organisatorischer und rechtlicher Aspekte.
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Im Einzelnen behandelt diese CPS die folgenden Regelungen:
= Verbffentlichungen und Verzeichnisdienst,
= Authentifizierung von PKI Teilnehmern,
= Ausstellung von Zertifikaten,
= Erneuerung von Zertifikaten (Re-Zertifizierung),
= Sperrung und Suspendierung von Zertifikaten,
= bauliche und organisatorische Sicherheitsmafinahmen,
= technische Sicherheitsmafinahmen,
= Zertifikatsprofile,
= Auditierung,

= verschiedene Rahmenbedingungen.

1.1 Uberblick

1.1.1 Corporate Public Key Infrastructure Next Generation (cPKI NG)

Die Corporate Public Key Infrastructure Next Generation (im folgenden auch cPKI NG genannt) ist eine zent-
ral im Trust Center der T-Systems betrieben PKI zur Generierung und Verwaltung von unterschiedlichen
X.509v3-Zertifikatstypen, die insbesondere Einsatz finden bei E-Mail-Security, starker Authentifizierung (Cli-
ent-Server), Remote-VPN, Servern und aktiven Netzkomponenten (z.B. Router, Gateways).

Mit der cPKI NG betreibt T-Systems flir die Deutsche Telekom AG (im folgenden DTAG genannt) eine voll-
standige PKI-Losung an, dessen Infrastruktur im hochsicheren T-Systems Trust Center installiert ist und von
qualifiziertem Personal betrieben wird, welche sich konform der Internet-Standards (RFC zu LDAP v2 und
LDAP v3) verhalt. Diese PKl erstellt und verwaltet Zertifikate als elektronische Identitatsnachweise fiir Mitar-
beiter des Konzerns Deutsche Telekom. Jeder Mitarbeiter erhalt durch Verwendung der durch die PKl be-
reitgestellten Funktionen, die Moglichkeit sich an elektronischen Services zu verlésslich zu authentifizieren
und mittels Signatur und Verschlisselung (z.B. Medium E-Mail) auf sichere Art und Weise mit anderen
Kommunikationspartnern Informationen auszutauschen.

Der Schwerpunkt der Aufgaben der cPKI NG sind die CA-Prozesse zur Ausstellung, Bereitstellung und Ver-
waltung von Zertifikaten nach X.509 Standard. Diese Prozesse gewéahrleisten eine integrierte Zertifikatsver-
waltung in der Systeminfrastruktur der Deutschen Telekom und das Management des Schliisselmaterials
(Verschlisselungsschlissel) fur die Interaktion mit IT-Systemen und Benutzern (siehe auch Anlage 1 Pro-
zessbeschreibung).

Unter der cPKI NG selbst sind unterschiedliche Sub-CAs subsummiert, die auch hierarchisch unterschiedli-
chen Stammzertifizierungsstellen unterstehen.

Mit den Sub-CA-Zertifikaten ,Deutschen Telekom AG Issuing CAO1“ und ,Deutschen Telekom AG Issuing
CAO1“ wird zusatzlich der Signaturhashalgorithmus SHA-256 untersttitzt.
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Die nachfolgende Tabelle zeigt eine Ubersicht der wesentlichen benutzerbezogenen Leistungsmerkmale:

Leistungsmerkmal vorhanden
Signaturzertifikat (6ffentliche Root) X
Verschllsselungszertifikat (6ffentliche Root) X
Authentifizierungszertifikat (interne Root) X
Management Zertifikatslebenszyklus X
Backup und Historie flir Verschlisselungs-zertifikate und X
-schllssel

Self-Service Portal flir Benutzer X
Recovery von Verschlisselungszertifikaten X

Tabelle 1: Benutzerbezogene Leistungsmerkmale

Personenzertifikate fiir interne und externe Mitarbeiter werden grundsatzlich unter Verwendung einer Smart
Card (MyCard) als Schlisseltrdgermedium ausgegeben. Eine Ausnahme ergibt sich bei Verwendung von
Mobile Devices fir Verschlisselungszertifikate von MyCard Nutzern und Funktions- und Gruppen- Accounts,
sowie Zertifikate flir Maschinen und in diesem Zusammenhang benétigte Zertifikate (z.B. Authentifizierung),
da das Deployment und die Nutzung softwarebasierend als sogenannte Software-Personell Security En-
vironment (kurz SoftPSE) erfolgt.

1.1.2 Einhaltung der Baseline Requirements des CA/Browser-Forums

Das Trust Center der T-Systems stellt sicher, dass die Sub-CAs Deutsche Telekom AG Issuing CA 01 unter
der offentlichen Root CA die Anforderungen und Regelungen der jeweils aktuellen verdffentlichten Version
der [CAB-BR] (https://cabforum.org/documents/) erflillen und einhalten. Im Falle eines Widerspruchs zwi-
schen dem vorliegenden Dokument und den [CAB-BR], haben die Regelungen aus den [CAB-BR] Vorrang.

1.2 Dokumentenname und ldentifikation

Name: CP & CPS cPKING
Version: 2.1
Datum 18.04.2018

Objektbezeichnung 1.3.6.1.4.1.7879.13.26
(Object Identifier)
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1.3 PKI Beteiligte

1.3.1 Zertifizierungsstellen

Die Struktur der involvierten Zertifizierungsstellen der cPKI NG NG wird in den folgenden Abschnitten vorge-
stellt.

Das T-Systems Trust Center betreibt die , T-TeleSec GlobalRoot Class 2“ Instanz fir fortgeschrittene Zertifi-
katsdienste. Das Root-CA Zertifikat ist ein selbst-signiertes Zertifikat und wird durch T-Systems im Internet
veroffentlicht. Die Verdffentlichung erlaubt eine Gultigkeitstiberpriifung aller in diesen Hierarchien ausge-
stellten Zertifikate Gber den Bereich des eigenen Intranets hinaus. Die Root-CA Instanz zertifiziert ausschlief3-
lich Zertifikate von unmittelbar nachgeordneten Zertifizierungsstellen. Im Falle der cPKl ist dies bis zum
18.04.2018 die ,Deutsche Telekom AG Issuing CA 01 und ab dem 18.04.2018 die ,Deutsche Telekom AG
secure email Issuing CA".

Zur Ausstellung von Zertifikaten, fiir die eine Validierung auierhalb des Telekom Intranets nicht obligato-
risch ist, wird im T-Systems Trust Center auflerdem die ,Deutsche Telekom Internal Root CA 1 betrieben.
Diese Root-CA Instanz zertifiziert die beiden nachgeordneten Instanzen ,Deutsche Telekom AG Issuing CA
02“ und ,Deutsche Telekom AG Issuing CA 03

Zertifizierungshierarchie:

In Abbildung 1 ist die aktuell giiltige Ubersicht des PKI-Service ,cPKI* mit all ihren Root- und Sub-CAs gra-
fisch dargestellt aus denen Zertifikate ab Zertifikatsausstellungsdatum 18.04.2018 ausgestellt werden.

Giiltig far Endteilnehmer-Zertifikate ab Ausstellungsdatum 18. April 2018

Offentliche Interne
Stammzertifizierungsstelle Stammzertifizierungsstelle
-TELESEC GLOBALROOT CLASS 2 DEUTSCHE T;(I;EI;DCL: ?G INTERNAL DEUTSCHE T:égﬁc:: .;G INTERNAL
O] =TSk Tk Cerier OU=Trust Center OU="Trust Cente
Syem Tt Ce =Tru = Trust Center
O TSystems En ?_’ "DE' se Senvices GmbH 0= Deutsche Telekom AG 0= Deutsche Telekom AG
C=DE c=DE
Download Zertifikat (CAT) / ARL Dowiosd Zon JaEL Dosiosd Zom AL

DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG
SECURE EMAIL CA ISSUING CA 02 ISSUING CA 03 MOBILE DEVICE CA
OU =Trust Center OU =Trust Center OU =Trust Center OU=Trust Cenier
©= Deutsche Telekom AG ©= Deulsche Telekom AG O=Deutsche Telekom AG O=Deutsche Telekom AG
C=DE C=DE C=DE C=DE
Download Zenifikat (CRT) / CRL Download Zertifikat (CRT) / CRL Download Zenifikat (CRT) / CRL Download Zemifikst{CRT) / CRL

ENDTEILNEHMER ENDTEILNEHMER ENDTEILNEHMER

3 DEUTSCHE
TELEKOM AG TELEKOM AG TELEKOM AG
ENCRYPTION SIGNATURE MAIL-GATEWAY

Abbildung 1: Ubersicht des PKI-Service ,cPKI* mit all ihren Root- und Sub-CAs ab Zertifikatsausstellungsdatum 18.04.2018

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 14



In Abbildung 2 ist die Ubersicht des PKI-Service ,cPKI* mit all ihren Root- und Sub-CAs grafisch dargestellt
aus denen Zertifikate im Zeitraum 08. November 2016 bis zum 18. April 2018 ausgestellt wurden.

Giiltig fiir Endteilnehmer-Zertifikate im Ausstellungszeitraum 08. November 2016 bis 18. April 2018

Offentliche Interne
Stammzertifizierungsstelle Stammzertifizierungsstelle

DEUTSCHE TELEKOM AG INTERNAL

T-TELESEC GLOBALROOT CLASS 2
OU =T-Systerns Trust Center GJTTT;:C‘:;EF
O=T-Systerns Enbce:':e&rvmsﬁnbﬂ 0= Deutsche Telekom AG
C=DE

Download Zertifikat (CRT) / ARL

Download ZemifkaCRT) / ABL

DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG
ISSUING CA D1 ISSUING CA 02 ISSUING CA 03
OU="Trust Center QU =Trust Certer 10U =Trust Center
O=Deutsche Telekom AG 'O= Deutsche Telekom AG 0= Deutsche Telekom AG
C=DE C=DE C=DE

Download Zertifikat (CRT) / ARL Download Zentifikat (CRT) / CRL Download Zertifikat (CRT) / CRL

ENDTEILMEHMER EWGTEILREHMER
DEUTSCHE DEUTSCHE TELEK OM
TELEKOM AG DOMAN

MAIL-GATEWAY GONTROLLER

Abbildung 2: Ubersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum Zeitraum 08.11.2018 bis zum 18.04.2018

In Abbildung 3ist die Ubersicht des PKI-Service ,cPKI* mit all ihren Root- und Sub-CAs grafisch dargestellt
aus denen Zertifikate im Zeitraum April 2011 bis zum 08. November 2016 ausgestellt wurden.

Giiltig fiir Endteilnehmer-Zertifikate im Ausstellungszeitraum April 2011 bis 08. November 2016

Offentliche
Stammazertifizierungsstelle

Interne
Stammzertifizierungsstelle

DEUTSCHE TELEKOM AG INTERNAL

DEUTSCHE TELEKOM ROOT CA 2
OU =T-TeleSec Trust Center “_OOT CA1
0= Deutsche Telekom AG OU=Trust Canler
O=Deutsche Telekom AG
=B c=DE
Download Zentifkat (CAT) / ARL

Download Zenifikat/CRT) / ARL

ENDTEILNEHMER
DEUTSCHE
TELEKOM AG
SIGNATURE

DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG DEUTSCHE TELEKOM AG
ISSUING CA 01 ISSUING CA 02 ISSUING CA 03
O =Trust Center ‘Ol = Trust Center Ol =Trust Center
‘0= Deutsche Telekom AG 0= Deutsche Telekom AG 0= Deutsche Telekom AG
C=DE C=DE C=DE
Download Zertifikat (CRT] / ARL Download Zentifikat (CRT] / CRL Download Zentifikat (CRT) / CRL

EMDTEILNEHMER ENDTEILNEHMER ENDTEILNEHMER
TELEKOM AG DEUTSCHE DEUTSCHE
AUTHENTICATION

OM AG TELEKOM AG
SERVER CODE SIGNING

Abbildung 3: Ubersicht der Root- und Sub-CAs im Zertifikatsausstellungzeitraum 04.2011 bis zum 08.11.2016

Fur die jeweiligen Stammzertifizierungsstellen (Roots) bestehen jeweils eigene Zertifizierungsrichtlinien
(engl. Certificate Policy, CP) und Erklarungen zum Zertifizierungsbetrieb (Certification Practice Statement,
CPS).
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1.3.1.1 Stammzertifizierungsstellen

1.3.1.1.1 Offentliche Stammzertifizierungsstelle

Regelungen zur éffentlichen Stammzertifizierungsstelle sind in der CP bzw. CPS der , T-TeleSec GlobalRoot
Class 2“ [CP/CPS Class2] dokumentiert.

In Tabelle 1 ist der vollstdndigen Subject Distinguished Name (Subject DN) der genannten Zertifizierungs-
stelle, geméafl den Namensformen nach Kapitel 3.1.1 ff, als auch die Zertifikats-Gltigkeit dargestellt.

Aussteller (Issuer)

Common Name (CN) T-TeleSec GlobalRoot Class 2

Antragsteller (Subject)

Country Name (C) DE

Organization Name (O) T-Systems Enterprise Services GmbH

Organizational Unit Name (OU) T-Systems Trust Center

Common Name (CN) T-TeleSec GlobalRoot Class 2

Schliissellange Offentlicher Schlti- 2048
ssel

Verschllsselungsalgorithmus RSA
Offentlicher Schliissel

Glltig von: 01.10.2008

Glltig bis: 01.10.2033

Fingerabdruckalgorithmus SHA-256

Fingerabdruck 590d2d 7d 88 4f402e 61 7eab 62 32 17 65cf 17 d8 94 9

Tabelle 2: Subject DN , T-TeleSec GlobalRoot Class 2
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1.3.1.1.2 Interne Stammgzertifizierungsstelle

Regelungen zur internen Stammzertifizierungsstelle sind in der CP/CPS der ,Deutschen Telekom Internal
Root CA 1 [CP/CPS DTIRCA1] dokumentiert.

In Tabelle sind die vollstdndigen Subject Distinguished Names (Subject DN) der genannten Zertifizierungs-
stellen, geméafl den Namensformen nach Kapitel 3.1.1 ff, als auch die Zertifikats-Glltigkeit dargestellt.

Aussteller (Issuer)

Common Name (CN) Deutschen Telekom Internal Root CA 1 Deutschen Telekom Internal Root CA 2

Antragsteller (Subject)

Country Name (C) DE DE

Organization Name (O) Deutsche Telekom AG T-Systems International GmbH

Organizational Unit Name  T-Systems Trust Center Trust Center

(OU)

Common Name (CN) Deutschen Telekom Internal Root CA 1 Deutschen Telekom Internal Root CA 2

Schitissellange Offentlicher 2048 2048

Schlissel

VerschlisselungsalgorithmusRSA RSA

Offentlicher Schliissel

Glltig von: 15.11.2007 03.08.2017

Gultig bis: 16.11.2017 04.08.2037

Fingerabdruckalgorithmus ~ SHA-1 SHA-1

Fingerabdruck 15339aa230f534 0e 7Tbfcaafd 754aal 1217 14 bd ec 4d 2e 3¢ 27 82 ce 1fcb 8a
4c ed d4 9858 fe 19 b8 4aed 8¢

Tabelle 3: Subject DN ,Deutsche Telekom Internal Root CA 1*

1.3.1.2 Zwischenzertifizierungsstellen
1.3.1.2.1 Zertifizierungsstellen unterhalb einer 6ffentlichen Stammzertifizierungsstelle

Endteilnehmer-Zertifikate (z.B. fiir Benutzer, Mail-Gateway), deren Verwendungszweck eine ,6ffentliche
Stammzertifizierungsstelle (Public Root)* erfordert, werden von folgender untergeordneten Zertifizierungs-
stelle (Zwischenzertifizierungsstelle) ausgestellt:

= Deutsche Telekom AG Issuing CA 01
= Deutsche Telekom AG secure email Issuing CA

Im Falle, dass der Verwendungszweck von Zertifikaten nicht den Vorgaben einer ,6ffentlichen Stammzertifi-
zierungsstelle gentigen (z.B. fir Computer, Router, Domain-Controller), oder Vorgaben bzw. Vorschriften
(z.B. Root-Programme der Betriebssystem- und Browserhersteller, Baseline Requirements des CA/Browser-
Forums [CAB-BRY]) dies einschranken oder verhindern, werden diese Zertifikate von einer Zwischenzertifizie-
rungsstelle ausgestellt, die hierarchisch der ,Deutschen Telekom Internal Root CA 1 oder ,Deutschen Tele-
kom Internal Root CA 2“ untersteht.
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In Tabelle 4 ist der vollstindige Subject Distinguished Name (Subject DN) der genannten Zertifizierungsstel-
le, gemafl den Namensformen nach Kapitel 3.1.1ff, als auch die Zertifikats-Gliltigkeit dargestellt.
Der Common Name (CN) des Ausstellers (Issuer) referenziert auf die zustandige Stammzertifizierungsstelle.

In der nachfolgenden Tabelle sind die vollstdndigen Distinguished Names, gemafi den Namensformen nach
Abschnitt der genannten Zertifizierungsstellen dargestellt.

Aussteller (Issuer)

Common Name (CN) T-TeleSec GlobalRoot Class 2 T-TeleSec GlobalRoot Class 2

Antragsteller (Subject)

Country Name (C) DE DE

Organization Name (O) T-Systems International GmbH Deutsche Telekom AG

Organizational Unit Name  T-Systems Trust Center Trust Center

(OU)

Common Name (CN) Deutsche Telekom AG Issuing CA 01 Deutsche Telekom AG secure email CA

Schlussellange Offentlicher 2048 2048

Schlissel

VerschlisselungsalgorithmusRSA RSA

Offentlicher Schliissel

Gultig von: 13.07.2016 18.01.2018

Glltig bis: 14.07.2026 19.01.2028

Fingerabdruckalgorithmus ~ SHA-1 SHA-1

Fingerabdruck Ob7671e1e668a5282918adef67 7f 0a0f64 eafr 22 fc 7c 9b 34 8b b5 09 2d
46 22 5c 9c e4 46 ce9e 74279973

Tabelle 4: Issuer und Subject DN ,Deutsche Telekom Issuning CA 1" (6ffentliche Zwischenzertifizierungsstelle)

Von der Deutsche Telekom AG Issuing CA 01 unter der Deutsche Telekom Root CA 2 wurden Endteilnehmer-
Zertifikate bis zum 08.11.2016 ausgestellt.

Von der Deutsche Telekom AG Issuing CA 01 unter der T-TeleSec GlobalRoot Class 2 wurden Endteilnehmer-
Zertifikate vom 08.11.2016 bis zum 08.11.2016 ausgestellt.

Alle unter diesen CAs ausgestellten Endteilnehmer-Zertifikate behalten bis zum Ablauf dieser Zertifikate ihre Giltigkeit,
es sei denn diese wurden aufgrund der in Kapitel 4.9.1 beschrieben Griinde fir Widerruf/Sperrung vorzeitig gespertt.

Endteilnehmer-Zertifikate ab dem 18.04.2018 werden durch die Deutsche Telekom AG secure email CA ausgestellt.

Relevant fir die weitere Betrachtung betreffend die Einhaltung der Baseline Requirements des CA/Browser Forums
sowie ETSI 319411-1 Policy LCP und ETSI 319401 sind lediglich die Deutsche Telekom AG Issuing CA 01 und Deut-
sche Telekom AG secure email CA, da nur diese von einer ETSI zertifizierten Stammzertifizierungsstelle, der ,T-
TeleSec GlobalRoot Class 2, ausgestellt wurde.

1.3.1.2.2 Zertifizierungsstelle unterhalb einer internen Stammzertifizierungsstelle

Endteilnehmer-Zertifikate (z.B. fir Benutzer (SmartCard-LogOn), Computer, Server, Code Signing, Rou-
ter/Gateway, Domain-Controller), die die Verwendung einer ,internen Stammzertifizierungsstelle (Internal
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Root)* genligen, werden von folgenden untergeordneten Zertifizierungsstellen (Zwischenzertifizierungsstel-
len) ausgestellt:

= Deutsche Telekom AG Issuing CA 02
= Deutsche Telekom AG Issuing CA 03

=  Deutsche Telekom AG mobile device CA
In ist der vollstandige Subject Distinguished Names (Subject DN) der genannten Zertifizierungsstellen, ge-
mafd den Namensformen nach Kapitel 3.1.1 ff, als auch die Zertifikats-Gliltigkeit dargestellt.

Der Common Name (CN) des Ausstellers (Issuer) referenziert auf die zustandige Stammzertifizierungsstelle

Aussteller (Issuer)

Deutschen Telekom Inter-
nal Root CA 2

Deutschen Telekom Inter-
nal Root CA 1

Deutschen Telekom Inter-
nal Root CA 1

Common Name (CN)

Antragsteller (Subject)

Country Name (C)

DE

DE

DE

Organization Name (O)

T-Systems International
GmbH

T-Systems International
GmbH

T-Systems International
GmbH

Organizational Unit Name T-Systems Trust Center T-Systems Trust Center T-Systems Trust Center

(OU)

Common Name (CN) Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG
Issuing CA 02 Issuing CA 03 mobile device CA

Schitissellange Offentlicher 2048 2048 2048

Schlissel

Verschlisselungsalgorithmus RSA RSA RSA

Offentlicher Schltssel

Gultig von: 13.07.2016 13.07.2016 18.01.2018

Gultig bis: 14.07.2026 14.07.2026 19.01.2028

Fingerabdruckalgorithmus ~ SHA-1 SHA-1 SHA-1

Fingerabdruck 66e6d50980927f224e 9792 1a0ae247945213 016babf7 55698 d0 96

2cfa92e56dfh82521d 1640751 281138262d a3e0 1361 d1 66d9 20 df
7a 64 1182 5¢1f

Alle unter diesen CAs ausgestellten Endteilnehmer-Zertifikate behalten bis zum Ablauf dieser Zertifikate ihre Gltigkeit,
es sei denn diese wurden aufgrund der in Kapitel 4.9.1 beschrieben Griinde fiir Wider-ruf/Sperrung vorzeitig gesperrt.

Endteilnehmer-Zertifikate fir mobile Device werden je nach Verwendungszweck ab dem 18.04.2018 aus der internen
Deutsche Telekom AG mobile device ausgestellt.

1.3.2 Registrierungsstellen

Eine Registrierungsstelle (Registration Authority, RA) ist eine Stelle, die die Authentifizierung von Zertifikats-
antragstellern durchflihrt, Zertifikatsantrage bearbeitet (genehmigt, ablehnt, zurlickgestellt), Sperrantrage
bearbeitet oder weiterleitet, ggf. Zertifikatserneuerungen als auch eine Kopie des Schliisselmaterials (Soft-
PSE) fur einen Antragsteller erstellt. Die Zertifizierungsstellen Deutsche Telekom AG Issuing CA 01, die
Deutsche Telekom AG secure email Issuing CA, die Deutsche Telekom AG Issuing CA 02, die Deutsche
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Telekom CA 03 und Deutsche Telekom AG mobile device CA verfligen Uber eine automatisierte Registrierungs-
stelle mit einer Schnittstelle zum Provisionierungssystem TAdmin2, sowie zum Verzeichnisdienst Corporate
Active Directory. Voraussetzung ist hierfiir, dass die Mitarbeiter der DTAG (ber HR in SAP-HR registriert wer-
den und in das Corporate ldentity Management System der DTAG (clAM) hinterlegt wurden.

Zusétzlich hierzu verfligt die Telekom Issuing CA 01 (iber eine manuell betriebene Registrierungsstelle, wel-
che aufgrund unternehmensrechtlicher Gegebenheiten (Unternehmenssicherheit, gesetzliche Anforderun-
gen) Kopien von Verschlisselungszertifikaten und -schliisseln von Zertifikatsinhabern fiir autorisierte Stellen
(vertretende Personen) bereitstellt.

Die Registrierungsstellen erflillen insbesondere folgende Aufgaben:
= Entgegennahme von Zertifikatsantragen,
=  Prifung der Antrdge nach den vorgegebenen Richtlinien,
= Freigabe dieser Zertifikatsantrage nach erfolgreicher Priifung, ansonsten Ablehnung des Antrags,
= Beantragung des/der Zertifikat(e) in Folge der Freigabe eines Zertifikatsantrags,

= Entgegennahme des/der von der jeweiligen Zertifizierungsstelle erzeugten Zertifikat(e) und Bereit-
stellung an den Zertifikatsinhaber bzw. eine autorisierte Person,

= Entgegennahme und Priifung von Zertifikatssperrungsauftragen
=  Durchfiihrung einer Zertifikatssperrung als Folge einer positiven Priifung eines Sperrauftrags.
Grundsétzlich muss jede Registrierungsstelle gewahrleisten, dass kein unberechtigter Endteilnehmer in den

Besitz von privatem Schllsselmaterial zu Zertifikaten der PKI gelangt.

1.3.3 Endteilnehmer (End Entity) / Zertifikatsnehmer

Sind:
= Beschéaftigte der Deutschen Telekom AG und lhrer Tochterunternehmen,

= bei Bedarf deren jeweilige externe Mitarbeiterinnen und Mitarbeiter sowie

= bei Bedarf Geschaftspartner, die im Auftrag der Deutschen Telekom oder eines Ihrer Tochterunter-
nehmen tatig sind.

Zertifikatsnehmer kdnnen dabei Personen mit einer persdnlichen Email-Adresse, einem Pseudonym, sowie
Verantwortliche von Funktionsgruppen (Funktionspostfachverantwortliche) oder Mitbenutzer von Funktions-
gruppen (Zugriffsberechtigte von Funktionspostfachern) mit einer unpersénlichen Email-Adresse siehe Ab-
schnitt 1.4.3.2 und 1.4.3.3 sein.

Im Kontext der cPKI NG werden unter Endteilnehmer alle Zertifikatsnehmer verstanden, auf die ein Zertifikat
ausgestellt werden kann und selbst keine Funktion einer Zertifizierungsstelle reprasentieren. Diese sind im
Einzelnen:

natlrliche Personen (Benutzer, Registratoren, Rolleninhaber)
Personen- und Funktionsgruppen, Rolleninhaber, Pseudonyme

Gerate (z.B. Server, Router, Gateways, Mail-Gateways, Domain-Controller, Firewalls oder andere Geréte).
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Um den technischen Anforderungen gerecht zu werden, bietet die cPKI NG fiir die Endteilnehmer unter-
schiedliche Zertifikats-Typen an. Die folgende Tabelle zeigt die Zuordnung der Typen zu den jeweiligen
Endteilnehmern.

Zertifikatstyp Anwendungsgebiet (Beispielhaft) Endteilnehmer

Benutzer Mail-Security (S/MIME), Anmeldung  natdrliche Personen
als TLS/SSL-Client an einer Web-
basierenden Anwendung/Appliance,
Anmeldung an einem Microsoft-
Netzwerk, Anmeldung an einer Citrix-
Appliance

Funktions- und Gruppenzertifikat ~ Mail-Security (S/MIME) fir Funk- Personen- und Funktionsgruppen,
tionsmailpostfacher, Pseudony- Rolleninhaber, Pseudonyme
maccounts zur Anmeldung als
TLS/SSL-Client an einer Web-
basierenden Anwendung/Appliance,

Anmeldung an einem Microsoft-
Netzwerk, Anmeldung an einer Citrix-
Appliance

Domain Controller Authentifikation der Anmeldestelle  Geréte
innerhalb eines Microsoft-Netzwerks

Computer Client Authentifikation an einem Geréte, juristische Personen
Microsoft-Netzwerk und VPN

Server TLS/SSL-Server-Authentifikation Geréte, juristische Personen

Router /Gateway VPN, Authentifikation innerhalb von  Geréte, juristische Personen
Router-Netzwerken

Mail-Gateway Virtuelle Poststelle, Authentifikation — Gerate, juristische Personen und
eines Mail-Gateway/Appliance Funktionsgruppen

Code Signing natrliche Personen, Personen-und  natrliche Personen, Personen-und
Funktionsgruppen, Rolleninhaber, Funktionsgruppen, Rolleninhaber,
Pseudonyme Pseudonyme

Tabelle 5: Zuordnung der Zertifikatstypen

In den folgenden Abschnitten wird weitestgehend der Namen des Zertifikatstyp als Synonym fiir den jeweili-
gen Endteilnehmer verwendet. D.h. unter Benutzer-Zertifikat werden die Zertifikate fiir natlrliche Personen,
unter Funktions- und Gruppen-Zertifikate werden Personen- und Funktionsgruppen, Pseudonyme und Rol-
leninhaber subsummiert, unter Gerate-Zertifikate werden alle Server-, Router/Gateway-, Mail-Gateway und
Domain-Controller-Zertifikate verstanden!

Im Gegensatz zu natdrlichen Personen stimmt im Falle von Personen- und Funktionsgruppen, sowie Geréaten
das Subjekt (Zertifikatantragssteller) nicht mit dem Endteilnehmer (iberein, auf das sich das Zertifikat be-
zieht. Das Subjekt ist entweder der Endteilnehmer oder ein Gerat, das der Kontrolle des Endteilnehmer un-
tersteht oder von diesem betrieben wird. Der Endteilnehmer ist Inhaber des privaten und éffentlichen
Schlssels und tragt die letztendliche Verantwortung fiir den Gebrauch des Zertifikats. Im Falle von natirli-
chen Personen stellt der Endteilnehmer gleichzeitig auch das Subjekt dar.

Welche Bedeutung die Verwendung der Begriffe Endteilnehmer und Subjekt im Einzelfall haben, hangt da-
her vom Kontext ab, in dem die Begriffe verwendet werden.
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1.3.4 Vertrauender Dritter (Relying Parties)

Ein vertrauender Dritter (Relying Party) ist eine natiirliche Person oder Subjekt, die/das sich auf die Vertrau-
enswirdigkeit des von der cPKI NG ausgestellten Zertifikates und/oder digitalen Signatur verlésst.

Unter vertrauende Dritte werden auch beispielsweise Software-Hersteller verstanden, die Root- und Sub-CA-
Zertifikate der cPKI NG in die Zertifikatsspeicher integrieren.

1.3.5 Weitere Teilnehmer

Eine Personen- und Funktionsgruppe als auch Gerat wird durch eine autorisierte Person reprasentiert, die
vom Mandanten bevollméachtigt ist. Die autorisierte Person (z.B. ein Funktionspostfachverantwortlicher) wird
wie eine natlrliche Personen identifiziert und registriert und ist verantwortlich flr die sichere Verteilung, Nut-
zung und ggf. Sperrung des Zertifikates. Im Falle, dass die autorisierte Person nicht fiir die Verteilung oder
Sperrung verantwortlich sein soll, wird diese Funktion auf den Rolleninhaber ,Schliisselverantwortlichen®
(siehe Abschnitt 9.5.8) tibertragen.

1.4 Zertifikatsverwendung

1.4.1 Zulassige Zertifikatsverwendung

Die von der Corporate PKI zur Verfligung gestellten Zertifikate werden fur Authentifizierung, digitale Signatur
und Verschlisselung im Rahmen unterschiedlicher Anwendungen je nach Belegung der Attribute (,key
usage”) zur Zertifikatsschliisselverwendung und den Festlegungen der Zertifizierungsrichtlinie eingesetzt.
Einige Beispiele sind:

= Authentifizierung im Rahmen von Kommunikationsprotokollen (z.B. SSL, IPSec, S/MIME, XML-SIG,
SOAP)

= Authentifizierung im Rahmen von Prozessen (Windows Log-On, Festplattenverschliisselung)

= Verschlisselung im Rahmen von Kommunikationsprotokollen (z.B. SSL, IPSec, S/MIME, XML-ENC,
SOAP)

= Digitale Signatur im Rahmen von Kommunikationsprotokollen (z.B. S/MIME)

Dariiber hinaus diirfen Zertifikate der cPKI NG nur im Rahmen des geltenden gesetzlichen Rahmens insbe-
sondere auch unter Beachtung landerspezifischer Regelungen (z.B. Ausfuhr- und Einfuhrbestimmungen)
verwendet werden.

1.4.2 Unzuldssige Zertifikatsnutzung

Die Zertifikate der Corporate PKI unterstiitzen nicht das Attribut ,Nichtabstreitbarkeit (non Reputation)® in
Verbindung mit einer Identitat oder Berechtigung.

Ferner dirfen Zertifikate flr Endteilnehmer nicht als CA- oder Root-CA-Zertifikate verwendet werden.
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1.4.3 Schliisselverwendung von Zertifikaten, die den Richtlinien des CA Browserfo-
rums unterliegen

1.4.3.1 Benutzerzertifikate

Fir natlrliche Personen werden iber automatisierte, gesicherte Workflows folgende Zertifikate fiir eine Sig-
natur, Verschlisselung und Authentifizierung zur Verfligung gestellt.

Hierbei erfolgt die Registrierung der User durch die Personalstelle bei Einstellung des Mitarbeiters, bzw. bei
Partnern und Externen Mitarbeitern durch die jeweilig verantwortlichen Bevollmachtigten.

Signatur-Zertifikat

Filr das Signaturzertifikat wird ein auf der MyCard befindliches Schliisselpaar verwendet. Dieses Schllissel-
paar wird bei der Produktion der MyCard aufgebracht, der private Teil des Schllsselpaares ist besonders
geschltzt und nicht exportierbar. Die cPKI NG zertifiziert den offentlichen Teil des gewéahlten Schliisselpaa-
res, gelangt jedoch niemals in den Besitz des privaten Schlissels.

VerschllUsselungs-Zertifikat:

Fir Verschliisselung wird ein Key Pair in der cPKI NG erstellt und auf die MyCard aufgebracht (Schilisselge-
nerierung und Distribution siehe Abschnitt 6.1).

Die cPKI NG speichert hierbei das Schllisselpaar und das Zertifikat geschlitzt in der Certification Authority
ab.

Details und Anwendungsfalle zur Wiederherstellung von archivierten Schliisselmaterial siehe Abschnitt 4.12

1.4.3.2 Zertifikate fiir Pseudonyme

Im Gegensatz zum standardmafiigen Anlegen eines Stammdatensatzes fiir eine natiirliche Person werden
fir z.B. Testsysteme, Schulungen, Messerechner und Automaten, Accounts im HR-System angelegt, die
nicht zu einer natiirlichen Person gehdren. Aus diesem Grund werden fir diesen Zweck sog. Pseudonym-
Accounts angelegt. Diese Accounts unterliegen bestimmten Anforderungen, die im folgenden beschrieben
werden.

Ein Pseudonym-Account hat die Eigenschaft, dass aus seinem im HR-System gepflegten Namen nicht her-
vorgeht, wer mit dem Account bzw. dem dahinterliegenden Zertifikat arbeitet. Dies kann in der Organisation
vorkommen z. B. fir Trainingsaccounts oder Funktionsaccounts fir bestimmte Organisationseinheiten.

Eine Anforderung ist , dass solche Accounts einer bestimmten Nomenklatur folgen missen, um identifizier-
bar zu sein und der verantwortliche Nutzer (Schliisselverantwortlicher) hinter diesem Account leicht ermittel-
bar ist.

Eine eindeutige Identifizierung des Antragsstellers und des Zertifikatsinhabers muss jederzeit mdglich sein.
Verantwortlich fiir die ordentliche Nutzung des Pseudonym-Accounts und der hierflir ausgestellten Zertifika-
te im Sinne eines Schlusselverantwortlichen ist die Flihrungskraft bzw. der Leiter der Organisationseinheit
dem der Stammsatz bzw. Accounts zugeordnet ist.

Bei deliktischem Handeln oder Straffallen wird diese Person zur Verantwortung gezogen. Dies kann arbeits-
rechtliche, als auch strafrechtliche Konsequenzen zur Folge haben.

Auf expliziten Wunsch kann dem Antragsteller auch ein anonymes Zertifikat ausgestellt werden. In diesem
Fall kann der Antragsteller ein Pseudonym wahlen, das in das Zertifikat aufgenommen wird, wobei Pseudo-
nyme mit dem Prafix ,PN-“ im CN kenntlich gemacht werden. Falls das gleiche Pseudonym mehr als einmal
existiert, wird es durch das Hinzufligen einer Nummer eindeutig gemacht. Die Wahl von Pseudonymen un-
terliegt verschiedenen Namenseinschrankungen (ausgeschlossen sind z.B. Namen wie ,Telekom CA®, poli-
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tische Parolen, anstéflige Namen oder Namen, die Berechtigungen suggerieren, die der Zertifikatsinhaber
nicht besitzt, Verletzung von Markenrechten). Das TrustCenter der DTAG behlt sich vor, die Vergabe eines
Pseudonyms abzulehnen. Die Ablehnung bedarf keiner Begriindung.

Der Zertifizierungsdiensteanbieter Gbermittelt die Identitdt eines Signaturschlissel-, Verschlisselungs-
schlissel- und Authentisierungsschlissel-inhabers mit Pseudonym an die zustandigen Stellen soweit dies
der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die 6ffentliche Si-
cherheit oder Ordnung oder flr die Erflllung der gesetzlichen Auflagen der Verfassungsschutzbehorden
des Bundes und der Lander, des Bundesnachrichtendienstes, des Militarischen Abschirmdienstes oder der
Finanzbehorden erforderlich ist oder soweit Gerichte dies im Rahmen anhangiger Verfahren nach Mafigabe
der hierflir geltenden Bestimmungen anordnen.

Zur Feststellung des Antragsstellers und der realen Identitat des Zertifikatsnehmers ist die ausgebende Zerti-
fizierungsstelle berechtigt alle hierfiir erforderlichen Daten aus den Personalmanagementsystemen der
Deutschen Telekom AG (SAP HR) abzufragen bzw. in Ihren IT-Systemen zu speichern.

1.4.33 Funktions-/Gruppenzertifikate

In bestimmten Fallen ist es erforderlich, dass verschlisselte Nachrichten von
unterschiedlichen Empfangern gelesen werden miissen.
Dies ist unter anderem der Fall:

= Wenn mehrere Personen gemeinsam eine Rolle wahrmehmen,
z. B.im Kundenservice, Vertrieb oder einer zentralen Maileingangsstelle.

= Wenn das Zertifikat an eine Funktion nicht aber an eine Person gebunden ist.

= Wenn wegen zeitkritischer Ablaufe eine Vertretung sichergestellt sein muss, der Absender diese
aber nur mit grofem Aufwand feststellen kann und Geschéftsprozesse durch Nicht-Erreichbarkeit
gestort werden konnten.

= Wenn automatisierte IT-Prozesse verschllsselte Mails empfangen sollen, bzw. eine automatisierte
Verarbeitung durch eine Applikation erfolgt.

=  Wenn automatisierte IT-Prozesse signierte Mails versenden sollen, z.B. automatisierter Rechnungs-
versand der Deutschen Telekom AG

Dazu kann ein Schllisselpaar mit einem entsprechenden Zertifikat von einer Gruppe gemeinsam zum Sig-
nieren und verschlisseln verwendet werden.

Die Signaturen sind dann als Integritatssicherung im Sinne eines Firmen-Stempels fiir die Mitglieder der
Gruppe zu verstehen.

Wenn es die Sicherheitsanforderungen den Anwendungsfall zulassen, bietet es sich in solchen Situationen
an, ein Schlisselpaar fir mehrere Personen zu verwenden. Dazu wird ein Schllisselpaar mit Zertifikat er-
zeugt. Der Zugriff auf den geheimen Schllssel wird aber, anders als fir personliche Schliisselpaare, mehre-
ren Personen eingeraumt. Ob von den Gruppenmitgliedern eine oder mehrere PSEs, Hardware- oder Soft-
ware-PSEs, individuelle oder gemeinsame Passworter flr den Zugriff auf den privaten Schlissel, bzw. dem
Zertifikat verwendet wird, hangt vom jeweiligen Anwendungsfall ab.

Beispiel 1:

Fir ein Funktionspostfach soll ein Schliisselpaar mit Zertifikat erstellt werden und die Mitarbeiter mit Zu-
griffsberechtigung auf dieses Funktionspostfaches das entsprechende Schliisselpaar fir das entschliisseln,
verschliisseln und signieren von Emails aus diesem Funktionspostfach zur Verfligung gestellt werden.
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Dazu beantragt der Funktionspostfachverantwortliche (Inhaber) ein Zertifikat fiir dieses Funktionspostfach
auf dem cPKI NG Portal. Hierzu ist zwingend eine Zertifikatsbasierende Anmeldung mittels der personliche
MyCard des Inhabers an das cPKI NG Portal erforderlich. Diese Anmeldung wird gegen die cPKI NG geprift.
Des Weiteren wird in den Backendsystemen der Deutschen Telekom gepriift, ob es sich tatsachlich um den
Funktionspostfachverantwortliche handelt. Bei einer erfolgreichen Validierung der Anmeldedaten und der
Inhaberschaft des Funktionspostfaches kann ein Zertifikat (Schlisselpaar flir Signatur und Verschliisselung)
fir dieses Funktionspostfach beauftragt werden. Der Auftrag wird zur Sicherstellung der Integritat der Beauf-
tragung mit dem persdnliche Signaturzertifikat des Postfachverantwortlichen signiert und revisionssicher in
der cPKI NG abgespeichert.

Durch die die Erstellung eines Schlissels fir dieses Funktionspostfaches wird der Inhaber dieses Postfa-
ches zum Schlisselverantwortlichen.

In einem zweiten Schritt wahlt der Schliisselverantwortliche die Mitarbeiter aus, denen die PSE auf die
MyCard geschrieben werden sollen.

Die ausgewahlten Funktionspostfachnutzer (Mitarbeiter) werden anschliefiend per Mail benachrichtigt und
konnen die Zuweisung verweigern oder annehmen. Bei Annahme wird die PSE fiir das Funktionspostfach
auf die persodnliche MyCard des Funktionspostfachnutzers geschrieben. Die Nutzung dieses Zertifikat bzw.
des privaten Schllssels auf der personlichen MyCard des Funktionspostfachnutzers ist nur mit der personli-
chen PIN der MyCard moglich, ein gemeinsames Passwort/PIN ist hiermit ausgeschlossen.

Beispiel 2:

Eine Applikation die verschlisselte Mails empfangen, versenden oder signieren soll, benotigt ein Schlissel-
paar.

Hier kommt bei der Deutschen Telekom ein Applikations-Encryption Gateway zum Einsatz (Email Encryption
Gateway). Fir dieses Gateway wird das Schllsselpaar als Soft-PSE benétigt.

Der Applikationsverantwortliche muss hierzu einen schriftlichen Antrag an die RA der Deutschen Telekom
stellen, nach Priifung der Identitat und der Vollmacht stellt der RA-Platz eine Software-PSE fiir diese Applika-
tion aus. Diese Software-PSE wird dem Applikationsverantwortlichen, der dadurch zum Schliisselverantwort-
lichen wird verschliisselt (ibergeben. Die Verschlisselung erfolgt fiir das personliche Zertifikat des Schlls-
selverantwortlichen. Des Weiteren wird im in einer gesonderten Mail das Passwort zur Soft-PSE ebenfalls
verschlisselt Ubermittelt.

Uber das Applikations-Encryption Gateway wird ein Zugang fiir die E-Mailadresse seiner Applikation freige-
schaltet.

Anschliefiend kann der Schliisselverantwortliche das Schliisselpaar in das Applikations-Encryption Gateway
laden.

1434 Server und Gateway Zertifikate

Server und Gateway Zertifikate werden nicht durch eine CA die den Richtlinien des CA Browserforums unter-
liegt ausgestellt. Hierfiir wird die interne CA3 verwendet. Naheres siehe 1.3.1
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1.5 Verwaltung der Richtlinie

1.5.1 Zustandigkeit fiir die Erklarung

Diese Zertifizierungsrichtlinie wird herausgegeben von:

T-Systems International GmbH
Trust Center Services

Untere Industriestrafie 20
57250 Netphen

Deutschland

1.5.2 Kontaktinformationen

T-Systems International GmbH

Trust Center Services

Untere Industriestrafie 20

57250 Netphen

Deutschland

Telefon: +49 (0) 1805-268204 1

E-Mail: telesec_support@t-systems.com
Internet; http://www.telesec.de

1.5.3 Eignungspriifer fiir Regelungen fiir den Zertifizierungsbetrieb gemaf Zertifi-
zierungsrichtlinie

Siehe Abschnitt 1.5.2.

1.5.4 Verfahren zur Anerkennung von Regelungen fiir den Zertifizierungsbetrieb
(CPS)

Dieses Dokument behdlt seine Gliltigkeit, solange es nicht von der zustandigen Instanz widerrufen wird. Es
wird bei Bedarf fortgeschrieben, die Anderungshistorie wird entsprechend aktualisiert und das Dokument
erhélt jeweils eine neue, aufsteigende Versionsnummer.

Relevante Anderungsanforderungen oder Anderungen des laufenden PKI-Betriebs werden rechtzeitig fach-
lich bewertet und auf die Einhaltung dieser und der Gibergeordneten CP/CPS der Root-CA , T-TeleSec Glo-
balRoot Class 2* hin Uberpruft. Im Bedarfsfall werden die Anderungen in das jeweilige Dokument eingear-
beitet.

Der in Abschnitt 1.5.2 benannte Herausgeber ist fiir dieses Dokument (CP/CPS) und dessen Freigabe ver-
antwortlich.

Verantwortlich fir die Bewertung der Anderungsanforderung als auch Durchfiihrung bzw. die Koordination
des Reviews ist der in Abschnitt Fehler! Verweisquelle konnte nicht gefunden werden. benannte Bereich.

1.6 Definitionen und Abkiirzungen

Siehe Kapitel A: Akronyme und Begriffsdefinition
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2  Veroffentlichungen und Verzeichnisdienste

2.1 Verzeichnisdienste (Repositories)

T-Systems betreibt fir den Dienst cPKI NG einen Verzeichnisdienst, eine zentrale Datenablage und ist auch
fir deren Inhalte verantwortlich.

Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basis dar, um Zertifikatsinformationen und
Zertifikatssperrlisten (CRL) auf dem Verzeichnisdienst zu veroffentlichen oder den Validierungsdienst Online
Certificate Status Protocol (OCSP)-Responder) mit Statusinformationen zu versorgen.

Weiterhin werden fur die Offentlichkeit relevante Dokumente in geeigneter Weise zur Verfiigung gestellt.
Dies umfasst insbesondere die entsprechenden CP/CPS der cPKI NG und CP und/oder CPS-Dokumente
der Stamm- und untergeordneten Zertifizierungsstellen (Root- und Sub-CAs). Dieses Verzeichnis ist 724
verfligbar.

Die jeweiligen Full Name CDP sind in den jeweils zu Uberprifenden Zertifikaten enthalten und kénnen durch
eine Applikation aufgerufen werden, siehe auch im Abschnitt 4.2.1.13, 4.2.2.1 und 4.2.2.2 des RFC 5280

2.2  Veroffentlichung von Zertifikatsinformationen

T-Systems veroffentlicht in regelméaigen Abstanden Zertifikatssperrlisten (CRL), in der alle von der cPKI NG
gesperrten Zertifikate enthalten sind. Es werden nur Zertifikate gesperrt, die zum Sperrzeitpunkt glltig sind.

In der Sperrliste flr Zertifizierungsstellen (ARL) werden alle gesperrten CA-Zertifikate (jedoch keine Root-CA-
Zertifikate) veroffentlicht.

T-Systems ver6ffentlicht alle von der cPKI NG ausgestellten Endteilnehmer-Zertifikate auf einem internen
Verzeichnisdienst im INTRANET der DTAG. Der Verzeichnisdienst hat die Aufgabe, an einem zentralen Ort
alle zur Veroffentlichung anstehenden Zertifikate als auch die aktuellen Sperrinformationen per standard-
konformer Sperrlisten (CRL, ARL), furr alle PKI-Beteiligten zur Verfligung zu stellen. Der Zugriff auf den Ver-
zeichnisdienst erfolgt Gber das Protokoll LDAP (Lightweight Directory Access Protocol) und ist hinsichtlich
Zugriffsschutz konfigurierbar (6ffentlich oder Benutzername/Passwort-Schutz).

Ferner stellt die cPKI NG einen Validierungsdienst (OCSP-Responder) zur Verfligung, der das Internetproto-
koll ,Online Certificate Status Protocol” (OCSP) benutzt und einem Benutzer den individuellen Status von
einem oder mehreren X.509-Zertifikaten zurtickliefert.

Das Root-CA-Zertifikat der , T-TeleSec GlobalRoot Class 2“ ist in den gangigen Zertifikatsspeichern von Be-
triebssystemen und Applikationen als ,Vertrauensanker vorinstalliert bzw. wird online nachinstalliert und
unterstlitzt dabei die Zertifikats-Validierung bei Endteilnehmer und Vertrauenden Dritten.

Das Root-CA-Zertifikat der ,Deutsche Telekom Root CA 1“ist in gangigen Zertifikatsspeichern von Betriebs-
systemen und Applikationen nicht als ,Vertrauensanker® nachinstalliert sondern wird im INTRANET der
DTAG mittels Softwareverteilung auf Arbeitsplatzsystemen installiert.

Die Verdffentlichung der Zwischenzertifizierungsstellen Deutsche Telekom AG Issuing CA 01 - 03 erfolgt
wie in der nachfolgenden Tabellen dargestellt:

Die Bereitstellung von Sperrlisten erfolgt Gber den LDAP-Server der cPKI NG oder
das Active Directory der jeweiligen Windows-Domane.
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Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG

Issuing CA 01 Issuing CA 02 Issuing CA 03 secure email CA
CRL Distribution Points
(CDP)
CDP [1] http URL=http://crl- URL=http://crl- URL=http://crl- URL=http://crl-

cpki.telekom.de/rl/Glo cpki.telekom.de/rl/DT_cpki.telekom.de/rl/DT_ cpki.telekom.de/rl/Glo

balRoot_Class_2.crl

Inter-
nal_Root_CA_1.crl

Inter-
nal_Root_CA_1.crl

balRoot_Class_2.crl

CDP[2]Idap URL=LDAP://Idap-  URL=LDAP://Idap- URL=LDAP://Idap- URL=ldap://Idap-
cpki.telekom.de/CN=T-cpki.telekom.de/CN=D cpki.telekom.de/CN=D cpki.telekom.de/CN=T-
TeleSec%?20GlobalRo eutsche%20Telekom eutsche%?20Telekom TeleSec%20GlobalRo
0t%20Class%202,0U %20Internal%?20Root %?20Internal®%20Root 0t%?20Class%202,0U
=T- %20CA%201,0U=Tru %20CA%201,0U=Tru =T-
TeleSec%?20Trust%?20 st%20Center,0=Deuts st%20Center,0=Deuts TeleSec%20Trust%20
Center,0=T- che%?20Telekom%?20 che%?20Telekom%20 Center,0=T-

Sys- AG,C=DE?authorityRevAG,C=DE?authorityRev Sys-
tems%20Enterprise% ocationList ocationList tems%20Enterprise%%
20Services%20GmbH, 20Services%20GmbH,
C=DE?authorityRevoca C=DE?authorityRevoca

tionList tionList
CDP[3]AD URL=ldap:///CN=Deut URL=Idap:///CN=Deut
. sche%20Telekom9%20sche%?20Telekom%20
(Nurim Intranet Ver-
. Inter- Inter-
fligbar) nal%20R00t%20CA% nal%20R00t%20CA%
201,CN=InternalRootC 201,CN=InternalRootC
A,CN=CDP,CN=Public A,CN=CDP,CN=Public
%20Key%20Services, %20Key%20Services,
CN=Services,CN=Conf CN=Services,CN=Conf
igurati- igurati-
on,DC=cds,DC=t- on,DC=cds,DC=t-
inter- inter-
nal,DC=com?certificatenal, DC=com?certificate
Revocation- Revocation-
List?base?objectClass List?base?objectClass
=CRLDistributionPoint =CRLDistributionPoint
Deutsche Telekom AG
. X X
Employee Encryption
Deutsche Telekom AG
. X X
Employee Signature
Deutsche Telekom AG
Employee Authentica- X
tion
Deutsche Telekom AG
External Workforce X X
Encryption
Deutsche Telekom AG
External Workforce X X
Signature
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Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG
Issuing CA 01 Issuing CA 02 Issuing CA 03 secure email CA

Deutsche Telekom AG
External Workforce - X
Authentication

Deutsche Telekom AG
Funktionsgruppen X - - X
Encryption

Deutsche Telekom AG
Funktionsgruppen X - - X
Signature

Deutsche Telekom AG
Telekom Computer

Deutsche Telekom AG
Domain Controller

Deutsche Telekom AG
Print Server

Deutsche Telekom AG
Code Signing

Deutsche Telekom AG
OCSP Signing

Archivierung des pri-
vaten Schlissels

Tabelle 6: Zuordnung der Zertifikate zu den CAs und den jeweiligen CRL Distribution Points
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Bereitstellung von Zertifikatsstatusdaten (iber das OCSP-Protokoll

Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG Deutsche Telekom AG

Issuing CA 01 Issuing CA 02 Issuing CA 03 secure email CA
Authority Information
Access (AlA)
AlA[1] ocsp URL=http://ocsp- URL=http://ocsp- URL=http://ocsp-  URL=http://ocsp.telek
(OCSP Access cpki.telekom.de/ocspr cpki.telekom.de/ocspr cpki.telekom.de/ocspr om.de/ocspr

(1.3.6.1.5.5.7.48.1))

AIA [2] http

(Certification
Authority Issuer
(1.3.6.1.5.5.7.48.2)

URL=http://crt- URL=http://crt- URL=http://crt- URL=http://crt-
cpki.telekom.de/crt/Gl cpki.telekom.de/crt/DTcpki.telekom.de/crt/DT cpki.telekom.de/crt/Gl
obalRoot_Class_2.cer _Internal_Root_CA_1. _Internal_Root_CA_1. obalRoot_Class_2.cer

cer cer

AIA[3] Idap

(Certification
Authority Issuer
(1.3.6.1.5.5.7.48.2)

URL=LDAP://Idap- URL=ldap://Idap- URL=ldap://Idap- URL=Idap://Idap-
cpki.telekom.de/CN=T-cpki.telekom.de/CN=D cpki.telekom.de/CN=D cpki.telekom.de/CN=T-
TeleSec%?20GlobalRo eutsche%20Telekom eutsche%20Telekom TeleSec%20GlobalRo
0t%20Class%202,0U %20Internal%?20Root %?20Internal®%20Root 0t%?20Class%202,0U

=T- %20CA%201,0U=Tru 9%20CA%?201,0U=Tru =T-
TeleSec%?20Trust%?20 st%20Center,0=Deuts st%20Center,0=Deuts TeleSec%20Trust%20
Center,0=T- che%?20Telekom%?20 che%?20Telekom%20 Center,0=T-
Sys- AG,C=DE?cACertificat AG,C=DE?cACertificat Sys-
tems%20Enterprise% e e tems9%20Enterprise%%
20Services%20GmbH, 20Services%20GmbH,
C=DE?cACertificate C=DE?cACertificate

AIA [4] AD

(Certification Authority
Issuer
(1.3.6.1.5.5.7.48.2)

(Nur im Intranet Ver-
flgbar)

URL=lIdap:///CN=Deut URL=Idap:///CN=Deut
sche%20Telekom9%20sche%?20Telekom%20
Inter- Inter-
nal%?20R00t%20CA% nal%20Root%20CA%
201,CN=InternalRootC 201,CN=InternalRootC
A,CN=CDP,CN=Public A,CN=CDP,CN=Public
%20Key%20Services, %20Key%20Services,
CN=Services,CN=Conf CN=Services,CN=Conf

igura- igura-
tion,DC=cds,DC=t- tion,DC=cds,DC=t-
inter- inter-

nal,DC=com?cACertificnal,DC=com?cACertific
ate?base=objectClass ate?base=objectClass
=certificationAuthority =certificationAuthority

Deutsche Telekom AG

Employee Encryption X X
Deutsche Telekom AG

. X X
Employee Signature
Deutsche Telekom AG
Employee Authentica- X

tion
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Deutsche Telekom AG
External Workforce X -
Encryption

Deutsche Telekom AG
External Workforce X -
Signature

Deutsche Telekom AG
External Workforce - X
Authentication

Deutsche Telekom AG
Funktionsgruppen X -
Encryption

Deutsche Telekom AG
Funktionsgruppen X -
Signature

Deutsche Telekom AG
Telekom Computer

Deutsche Telekom AG
Domain Controller

Deutsche Telekom AG
Print Server

Deutsche Telekom AG
Code Signing

Deutsche Telekom AG
OCSP Signing

Tabelle 7: Zuordnung der Zertifikate zu den CAs und den jeweiligen AIA URIs
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Bereitstellung der Zertifikate zum Bezug der 6ffentlichen Schliissel zur Datenverschliisselung erfolgt im In-
tranet (iber den LDAP-Server der Corporate PKI NG oder das Active Directory der DTAG.

Eine Bereitstellung der éffentlichen Schllssel zur Datenverschliisselung von Endteilnehmern im Internet
erfolgt nicht.

Quelle URI
LDAP-Server der Corporate PKI der DTAG Idap://corporate-pki.telekom.de:389/C=DE
Active Directory der DTAG

Tabelle 8: Schnittstellen zur Bereitstellung der Zertifikate zum Bezug der &ffentlichen Schltissel zur Datenverschlisselung

= Weitere Informationen aus dem Intranet sind unter http://corporate-pki.telekom.de/ abruf-
bar.

=  Fir externe PKI Teilnehmer ist das CPS und die CRLs Uber die URLs in den Zertifikaten
abrufbar. Alternativ ist das das CPS im Internet unter http://corporate-
pki.telekom.de/cps/cps.htm abrufbar.

2.3  Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Fir die Aktualisierung der in Abschnitt 2.2 genannten Informationen gelten folgende Fristen:
= Zertifikate: spatestens drei Werktage nach der Ausstellung
= CPund CPS: spatestens eine Woche nach Erstellung einer neuen Version

= CRLs: siehe Abschnitt 7.2 Tabelle 21.

2.4 Zugange zu Verzeichnisdiensten (Repositories)

Der lesende Zugriff auf die in Abschnitt 2.1 und 2.2 aufgefiihrten Informationen unterliegt fiir die Zertifikats-
inhaber und -prifer von Zertifikaten im DTAG INTRANET keiner Zugriffbeschrankung.
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3 ldentifizierung und Authentifizierung

3.1 Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutiger Name fiir Verzeichnisobjekte nach dem X.500-
Standard. Mit dem Distinguished Name ist eine weltweite eindeutige Unterscheidbarkeit von Personen und
Systemen gegeben. Der DN soll unterstltzen, dass kein digitales Zertifikat fiir verschiedene Personen mit
dem gleichen Namen ausgestellt wird.

Innerhalb eines Zertifikates ist zu unterscheiden nach

IssuerDistinguishedName (Issuer DN)

SubjectDistinguishedName (Subject-DN)

Der Issuer DN reprasentiert den eindeutigen Namen der ausstellenden Zertifizierungsstelle (CA) und ist in

den Abschnitt 1.3.1ff grafisch dargestellt.

3.1.1 Namensformen

Die Namensregeln fir den ,SubjectDistinguishedName* (Subject DN) und (Issuer DN) miissen nach dem
X.501-Standard definiert sein.

Abhangig vom Zertifikatstyp (Abschnitt 1.3.3 und 7.1) werden die entsprechenden Identitatsinformationen in
unterschiedliche Pflichtfelder (mandatory) oder optionale Felder aufgenommen, die geméf X.509v3-
Standard vorgesehen sind.

Fir alle Zertifikatstypen missen zumindest die folgenden Felder ausgefiillt sein:
Country Name (C)
Organization Name (O)

Details zu den Inhalten des Issuer DN und des Subject DN kénnen dem Abschnitt 7 entnommen werden.

3.1.2 Aussagekraft von Namen

Der Name muss den Endteilnehmer bzw. Zertifikatsnehmer mit allgemein verstandlicher Wortbedeutung
enthalten, als auch eindeutig und nachprifbar sein. Die Eindeutigkeit der Namensangaben ist Giber den
gesamten Subject DN betrachtet sichergestellt (Voraussetzung: UPN oder Email-Adressen kommen im Sub-
ject-DN vor).

3.1.3 Anonymitét bzw. Pseudonyme fiir Zertifikatsinhaber

Auf expliziten Wunsch kann dem Antragsteller auch ein anonymes Zertifikat ausgestellt werden. In diesem
Fall kann der Antragsteller ein Pseudonym wéhlen, das in das Zertifikat aufgenommen wird, wobei Pseudo-
nyme mit dem Préfix ,PN-“ kenntlich gemacht werden. Falls das gleiche Pseudonym mehr als einmal exis-
tiert, wird es durch das Hinzufligen einer Nummer eindeutig gemacht. Die Wahl von Pseudonymen unterliegt
verschiedenen Namenseinschrankungen (ausgeschlossen sind z.B. Namen wie ,Telekom CA®, politische
Parolen, anstoflige Namen oder Namen, die Berechtigungen suggerieren, die der Zertifikatsinhaber nicht
besitzt, Verletzung von Markenrechten). Das TrustCenter der DTAG behélt sich vor, die Vergabe eines Pseu-
donyms abzulehnen. Die Ablehnung bedarf keiner Begriindung.
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Der Zertifizierungsdiensteanbieter Gbermittelt die Identitdt eines Signaturschlissel-, Verschlisselungs-
schlissel- und Authentisierungsschlissel-inhabers mit Pseudonym an die zustandigen Stellen soweit dies
der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir die &ffentliche Si-
cherheit oder Ordnung oder flr die Erflllung der gesetzlichen Auflagen der Verfassungsschutzbehdrden
des Bundes und der Lander, des Bundesnachrichtendienstes, des Militarischen Abschirmdienstes oder der
Finanzbehdrden erforderlich ist oder soweit Gerichte dies im Rahmen anhangiger Verfahren nach Mafigabe
der hierfir geltenden Bestimmungen anordnen.

Zur Feststellung des Antragsstellers und der realen Identitat des Zertifikatsnehmers ist die ausgebende Zerti-
fizierungsstelle berechtigt alle hierfiir erforderlichen Daten aus den Personalmanagementsystemen der
DTAG (SAP HR, ) abzufragen bzw. in lhren IT-Systemen zu speichern.

Benutzer-Zertifikate fir Personen- und Funktionsgruppen Rolleninhaber, wie Beispielsweise Funktions-
malboxen werden mit dem Prafix ,GRP: oder GRP-“im Common Name (CN) gekennzeichnet.
Beispiel: GRP: Auftragseingang Trustcenter

3.1.4 Regeln zur Interpretation verschiedener Namensformate

Keine Bestimmungen.

3.1.5 Eindeutigkeit von Namen

Fir Benutzer kbnnen ein, zwei oder drei Zertifikate mit demselben eindeutigen Subject-DN ausgestellt sein,
die sich jedoch in der Schlisselverwendung bzw. erweiterten Schliisselverwendung und der Zertifikatsseri-
ennummer unterscheiden. Durch die Erneuerung kénnen zeitlich begrenzt auch mehrere nicht gesperrte
Zertifikate mit dem gleichen Subject-DN und gleicher Schliisselverwendung vorhanden sein. Zertifikate flir
Gerate mit gleichem Subject-DN kénnen mehrfach vorkommen.

Siehe Abschnitt auch 3.1.2.

3.1.6 Anerkennung, Authentifizierung und Funktion von Warenzeichen

Es liegt in der Verantwortung des Mandanten, dass die Namenswahl keine Warenzeichen, Markenrechte
usw. oder Rechte des geistigen Eigentums verletzen. Die Zertifizierungsstelle der cPKI NG ist nicht verpflich-
tet, solche Rechte zu Uberprifen. Daraus resultierende Schadenersatzanspriiche gehen zu Lasten des Man-
danten.
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3.2 Identitatspriifung bei Neuantrag

3.2.1 Nachweis des Besitzes des privaten Schliissels

Der Zertifikatsinhaber muss bei einem Neuauftrag gegenliber der Zertifizierungsstelle in geeigneter Weise
nachweisen, dass er im Besitz des privaten Schllssels ist, der dem zu zertifizierenden 6ffentlichen Schlissel
zugeordnet ist. Der Besitznachweis ist durch die Methode PKCS#10 erbracht. Diese Anforderung gilt nicht,
wenn die Schllsselerzeugung durch die Zertifizierungsstelle selbst stattfindet z.B. bei Schlisselpaaren fiir
das VerschlUsselungszertifikat. In diesem Fall ist die Zuordnung zwischen 6ffentlichem und geheimem
Schltssel implizit gegeben.

3.2.2 Authentifizierung einer Organisation

Grundvoraussetzung fiir einen Neuauftrag ist die Konzernzugehdrigkeit einer Organisation oder ein definier-
tes Vertragsverhaltnis zu einer externen Organisation.

Die cPKI NG stellt bei der Authentifizierung von Organisationen sicher, dass verwendete Namen gepriift
werden. Die cPKI NG fuhrt folgende Priifungen durch:

Feststellung der Existenz der Organisation durch entsprechende aktuelle Organisationsdokumente der
DTAG, die von einer zustandigen Konzern-Stelle ausgestellt wurden und die Existenz der Organisation be-
statigen.

Prifung des/der Doméanennamen gegen eine Whitelist von ,erlaubten Domanen® vor Ausstellung von Zerti-
fikaten.

3.2.3 Authentifizierung der Identitat von Endteilnehmern

Die Zertifizierungsstelle nimmt in geeigneter Weise eine zuverlassige Uberpriifung derjenigen Auftragsdaten
vor, die in das Zertifikat eingehen. Vorname (given name), Familienname (surname) und email sind in den
Bezugssystemen fiir die PKI (TAdmin2 und CIAM) hinterlegt und werden durch diese der PKI bereitgestellt.

Der Ursprung dieser Daten liegt im SAP HR System, welches von den fiir die Personalverwaltung zustandi-
gen Stellen innerhalb der Organisation des Konzerns Deutsche Telekom bedient wird. So wird von diesen
Stellen bei Einstellung von internen Mitarbeitern oder Beauftragung externer Mitarbeiter im SAP HR System
ein Stammdatensatz fiir eine Person angelegt, gespeichert und fiir das Corporate Identity Management Sys-
tem (CIAM) bereitgestellt. CIAM erzeugt Auftrage zur Generierung oder Aktualisierung von Benutzerdaten-
satzen an Folgesysteme (wie TAdmin2 und Email Backbone (EMBB)). Die Provisionierung oder Aktualisie-
rung der Datensatze erfolgt durch TAdmin2 an die folgenden Systeme: Active Directory, Exchange, Remo-
teAccess, cPKI NG. Darliber hinaus erfolgt durch diese Systeme auch die Verwaltung des Lebenszyklus
(Anderung, Sperrung, Léschung) von Stammdatensétzen und den damit verkniipften weiteren Datenattribu-
ten. Jedes dieser Systeme gewéhrleistet dabei Vertraulichkeit, Verfligbarkeit und Integritét von erzeugten,
verarbeiteten oder abgelegten Daten, sowie deren sichere Ubergabe an andere Systeme.

Die Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit von Daten zu einer nattrlichen Person basiert auf
definierten Prozessen in der Personalverwaltung des Konzerns Deutsche Telekom. Eine Ubersicht der Sys-
teme, welche im Kontext der cPKI NG und der Identifizierung von natiirlichen Personen als Endteilnehmer zu
betrachten sind, zeigt die nachfolgende Grafik.
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Abbildung 4: Authentifizierung einer natirlichen Person

Auf eine detailliertere Beschreibung des Registrierungsmodells wird an dieser Stelle auf das Dokument ,E2E
Beschreibung Registrierungsprozess” verwiesen.

3.2.4 Nicht iiberpriifte Teilnehmerangaben

Nicht verifizierte Informationen sind Informationen, die ohne Priifung ins Zertifikat lbernommen werden.

Alle Informationen die in das Zertifikat Gbernommen werden stammen aus den Backend Systemen der
Deutschen Telekom AG und sind als validiert anzusehen.

Uberpriifung der Berechtigung

Ein Benutzer ist zum Erhalt von Zertifikaten berechtigt, wenn er einen gliltigen Arbeitsvertrag bei der Deut-
schen Telekom AG oder eines ihrer Tochterunternehmen besitzt oder eine definierte Vertragsbeziehung
besteht (externe Mitarbeiter sowie Partner) und in den Backend-Systemen der Deutschen Telekom ( SAP
HR, CIAM, Corporate-AD, TAdmin2) administriert ist.

3.2.4.1 Domain Constraints

Die Zertifikatsausstellung ist auf Domanen der Deutschen Telekom beschrankt, hier zu ist eine Beschran-
kung auf zugelassene Maildomanen in das Zertifikatsmanagement der cPKI NG implementiert.

Die Deutsche Telekom AG teilt dem Betreiber der cPKI NG (T-Systems International GmbH Trust Center
Services) die Doméanen mit, auf die Zertifikate ausgestellt werden diirfen.
Nach Priifung durch T-Systems werden die ,zugelassenen Doméanen*“ in die PKI-Konfiguration der cPKING
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aufgenommen bzw. entfernt. Die Anderung von Maildomanen wird der T-Systems International GmbH vorab
schriftlich angezeigt.

Zur Erfullung und Einhaltung der [CAB-BR] ist T-Systems berechtigt eine vollstdndige Whitelist aller zugelas-
senen Domanen beim Kunden anfordern.

Der Betreiber der cPKI NG, T-Systems, behélt sich vor, aktuelle Identifikationsdokumente des Inhabers einer
Doméne zu dessen Lasten anzufordern.

3.2.5 Interoperabilitatskriterien

Die Interoperabilitat von Zertifikaten der PKl basiert auf gangigen technischen Standards fir Zertifikatsprofi-
le (X.509v3, RFC 5280), Sperrlistenprofile (RFC 5280, Validierungsdiensten, CRL, OCSP).

Werden Policy-OID, welche zur Erfillung und Einhaltung der [CAB-BR] notwendig sind (siehe Abschnitt
7.1.6.2) verwendet, muss das jeweilige CP oder CPS der CA eine explizite Zusicherung enthalten, dass alle
von dieser CA ausgestellten Zertifikate, unter Einhaltung der vorgegebenen Regeln nach [CAB-BR] ausge-
stellt und verwaltet werden.

Unter der ,Deutsche Telekom AG Issuing CA 01* kénnen durch eine technische Beschrankung keine Sub-
CA-Zertifikate erstellt werden.

3.3 Identifizierung und Authentifizierung bei einer Zertifikatserneuerung

Um eine durchgehende und sichere Kommunikation fiir Endteilnehmer anbieten zu kénnen, muss sich der
Endteilnehmer vor Ablauf seines Zertifikats ein neues Zertifikat erstellen lassen. Ob fir die Folgebeauftra-
gung ein neues Schlisselpaar benotigt wird, ist abhéngig von der eingesetzten Applikation und dem ver-
wendeten Schliisselmaterial (MyCard, Soft-PSE).

Schltsselerneuerung fir MyCards

Bei einer Folgebeantragung kann die gleiche MyCard mit den darauf befindlichen Schliisselpaar verwendet
werden. Andernfalls ist ein Folge-Zertifikat auf einer neuen MyCard auszustellen. Es gelten die Regelungen
der Registrierung wie in den Abschnitt 3.2.3 ff. und 4.2.1 beschrieben.

Schltsselerneuerung fiir Soft-PSE
Bei Folgebeauftragungen als Soft-PSE werden im Allgemeinen neue Schllsselpaare erzeugt, flr bestimmte

Gerate (z.B. Web-Server) kann aber auch der vorhandene Schllissel erneut verwendet werden.

3.3.1 Routinemafige Zertifikatserneuerung

Vor der Zertifikatsaufstellung wird die Existenz des Users in den relevanten Systemen und die Richtigkeit der
Daten gepriift.

Es werden flr alle Verwendungszwecke neue Zertifikate ausgestellt. Bei Verschliisselungszertifikaten wird in
jedem Fall neues kryptographisches Schliisselmaterial erzeugt.
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3.3.2 Zertifikatserneuerung nach MyCard Verlust oder Defekt

Vor der Zertifikatsaufstellung wird die Existenz des Users in den relevanten Systemen und die Richtigkeit der
Daten gepriift.

Bei Benutzerzertifikaten werden fiir alle Verwendungszwecke neue Zertifikate ausgestellt. Hierbei Ver-
schllsselungszertifikaten werden in jedem Fall neue kryptographische Schliisselmaterial erzeugt.

3.4 Identifizierung und Authentifizierung von Sperrauftragen

Das T-Systems Trust Center bietet, um im Falle des Verlustes eines Schllsseltragermediums (MyCard oder
Software-PSE) oder bei unbefugtem Nutzungsverdacht Zertifikate sperren zu kénnen, einen zentralen
Sperrservice an. Im Falle der Sperrung wird das Zertifikat in eine Sperrliste aufgenommen. Der Sperrwunsch
wird mittels einer im System durch den Zertifikatsinhaber hinterlegte Frage bzw. Antwort autorisiert.

Die Sperrung von Zertifikaten telefonisch beim HelpDesk beauftragt werden. Fiir eine telefonische Erteilung
von Sperrauftragen sind die innerhalb des Konzerns DTAG kommunizierten Eingangskanale des jeweils
zustandigen HelpDesk zu verwenden.
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4  Betriebliche Anforderungen im Lebenszyklus von Zertifikaten

4.1 Zertifikatsantrag

4.1.1 Wer kann Zertifikate beantragen

Zertifikate kdnnen durch
natlrliche Personen (interne oder externe Mitarbeiter der DTAG mit aktivem Vertrag) und

Organisationen, vertreten durch Handlungsbevoliméchtigte DTAG Mitarbeiter (z.B. Inhaber von Funktions-
postfachern oder Server-Administratoren)

beantragt werden.

4.1.2 Registrierungsprozess und Verantwortlichkeiten

Die Registrierung der Teilnehmer erfolgt Gber vorgelagerte Identifizierungs-, Registrierungs- und Provisionie-
rungsprozesse in der IT Infrastruktur der Deutschen Telekom.

Beteiligt sind daran:

SAP HR Personalverwaltungssystem (HR-Systeme),

CIAM (Corporate Identity & Access Management-System),
Active Directory als zentrales Bezugsdirectory fir die cPKI NG,
und

TAdmin2 als Provisionierungsplattform fiir die cPKI NG.

Konkret bedeutet dies, dass die Verarbeitung der Registrierungsdaten sowie deren Verifikation bereits durch
die Vorsysteme (siehe oben) geschehen ist. Auf Basis dieser Daten erfolgt danach die Ausstellung von Zerti-
fikaten.

Die Verantwortung fir die Korrektheit der Daten wird durch die jeweils erfassende bzw. fiir den Betrieb der
jeweiligen Systeme verantwortlichen Stelle Glbernommen.
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4.2  Bearbeitung von Zertifikatsantragen

4.2.1 Durchfiihrung von Identifikation und Authentifizierung

Die Authentifizierung der Endteilnehmer erfolgt im Rahmen der etablierten HR-Prozesse durch Stellen des
Personalmanagements im Konzern DTAG (siehe Abschnitt 3.2.3)

Der SubjectDN von Zertifikaten basiert auf dem Datenbestand der Personaldatenbank SAP HR, welche um
zusatzliche Informationen (z.B. Email-Adresse, CorporatelD) durch Systeme wie CIAM oder TAdmin?2 ergéanzt
werden.

Bei Zertifikatsantragen flir Geréate oder Personen- und Funktionsgruppen ist zusatzlich die natlrliche Person
(z.B. Administrator) zu authentisieren, die (iber das in dem Zertifikat genannte Geréat Kontrolle ausiibt bzw. es
betreibt.

Die cPKING nimmt Zertifikatsantrage in elektronischer Form von TAdminZ als antragstellender Instanz ent-
gegen und prift diese auf Integritat. Irreflihrende Antragsdaten werden gegentiiber dem antragstellenden
System abgelehnt. AnschlieBend erfolgt eine elektronische Uberpriifung der Mail-Adresse mittels Versand
einer Email, welche eine URL und ein Einmalpasswort fiir die Erzeugung bzw. den Abruf von Zertifikaten
durch einen Benutzer enthalt. Auf diese Weise wird sichergestellt, dass der Endteilnehmer Besitzer der Mail-
Adresse ist. Darliber hinaus wird der Domanenteil der Mail-Adresse (optional auch der UPN) auf die in der
PKI-Konfiguration eingetragenen ,zugelassenen Mail-Domanen® geprift.

Flr Gerate-Zertifikate ist, abhangig vom Zertifikatstyp, der Doméanenteil der Mail-Adresse oder DNS-Name
(Top-Level-Domain und weiteren Sub-Domains des FQDN), auf die in der PKI-Konfiguration eingetragenen
,erlaubten Mail-Doménen* zu prifen.

Bei Funktionszertifikaten wird die reale Identitat des verantwortlichen Antragstellers oder Vertreters mittels
zertifikatsbasierender Anmeldung am Portal der cPKI NG und Priifung des Eigentlimers von Funktionspost-
fachern im Active Directory geprUft.

4.2.2 Annahme oder Ablehnung von Zertifikatsantragen

Zertifikatsantrage werden bei Dateninkonsistenzen und fehlenden Berechtigungen automatisch abgelehnt.
Bei korrekten Auftragen erfolgt eine automatisierte Annahme der Antrage und der weitere Bearbeitungspro-
zess wird angestofien.

4.2.3 Zeit zur Verarbeitung von Zertifikatsauftragen

Die Bearbeitung des Zertifikatauftrags beginnt innerhalb eines angemessenen Zeitraums nach Erhalt der
Beauftragung. Die maximale Bearbeitungsdauer betragt 21 Tage. Sollte ein Teilnehmer bis zum Ende dieser
Frist seine Zertifikate nicht abgerufen haben, wird der entsprechende Auftrag storniert und der Benutzer
Account gesperrt.
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4.3  Zertifikatsausstellung

4.3.1 Aufgaben der Zertifizierungsstelle

Nach der Genehmigung durch die Registrierungsstelle priift das CA-System den Zertifikatsantrag auf die in
der PKI-Konfiguration eingetragenen ,zugelassenen Email-Doménen”. Bei positivem Prifungsverlauf wird
das Zertifikat unmittelbar danach ausgestellt. Im Falle, dass im Zertifikatsantrag Informationen enthalten
sind, die nicht mit den ,zugelassenen Mail-Doménen” Gbereinstimmen, wird die Zertifikatsaustellung verhin-
dert und TAdmin?2 als antragstellende Instanz informiert.

4.3.2 Schliisselgenerierung

Siehe Abschnitt 6.1

4.3.3 Benachrichtigung des Antragstellers

Der Zertifikatsinhaber erhélt eine Benachrichtigung in Form einer E-Mail. In dieser E-Mail ist eine URL und
ein OTP (One-Time Password = Einmalpasswort) enthalten.

Der Zertifikatsinhaber ruft die URL auf, gibt das OTP an entsprechender Stelle ein und steckt die Karte in
den am Benutzer-PC angeschlossenen Kartenleser.

Die MyCard wird daraufhin unter Eingabe der PIN durch den jeweiligen Zertifikatsinhaber personalisiert, d.h.
sein Zertifikat wird aus der entsprechenden CA bereitgestellt und auf die Karte geschrieben.

4.3.4 Benachrichtigung des Vertreters

Der Vertreter erhalt eine Benachrichtigung in Form einer E-Mail. In dieser E-Mail ist eine URL enthalten.
Der Vertreter ruft die URL auf und steckt die Karte in den am Benutzer-PC angeschlossenen Kartenleser.

Die PSE des zur Vertretenden wird nach Eingabe der PIN auf die MyCard geschrieben.

4.4  Akzeptanz der Zertifikate

441 Annahme durch den Zertifikatsinhaber

Der Zertifikatsinhaber ist verpflichtet, die Korrektheit des eigenen Zertifikats sowie des Zertifikats der ausstel-
lenden CA nach Erhalt zu verifizieren.

Ein Zertifikat wird durch den Zertifikatsinhaber angenommen, sobald das Zertifikat verwendet wird. Durch
Annahme des Zertifikats erkennt der Zertifikatsinhaber die Regelungen des vorliegenden Dokumentes an
und versichert, dass samtliche Angaben und Erklarungen in Bezug auf die im Zertifikat enthaltenden Infor-
mationen der Wahrheit entsprechen.

4.4.2 Veroffentlichung der Zertifikate durch die Zertifizierungsstelle

Jedes Zertifikat (interne Mitarbeiter, externe Mitarbeiter, Funktionspostfacher) wird im Corporate Active Di-
rectory, sowie in einem internen Veroffentlichungsserver (LDAP) veroffentlicht.
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4.4.3 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle

Nicht anwendbar

4.5 Schliissel- und Zertifikatsverwendung

4.5.1 Nutzung durch den Zertifikatsinhaber

Die Verwendung des privaten Schliissels, mit dem dazu gehorigen zertifizierten 6ffentlichen Schltssel, ist
erst gestattet, nachdem der Endteilnehmer das Zertifikat angenommen hat (Abschnitt 4.4.1). Die Zertifikats-
nutzung wird durch das Attribut ,Schlisselverwendung® und ,erweiterte Schlisselverwendung® im Zertifikat
definiert.

Alle Endteilnehmer und Registratoren sind verpflichtet,
ihre privaten Schlissel vor unbefugtem Gebrauch schiitzen,

den privaten Schliissel nach Ablauf des Gliltigkeitszeitraums oder der Sperrung des Zertifikats nicht mehr
benutzen, aufler zur Einsichtnahme verschlisselter Daten (z.B. Entschllisselung von E-Mails).

Fir Zertifikate von Personen- und Funktionsgruppen, juristischen Personen und Geréaten gelten dartiber
hinaus folgenden Anforderungen:

Der Schlisselverantwortliche (Abschnitt 1.3.3 und 1.4.3.3) ist fiir das Kopieren bzw. Weitergeben der
Schlissel an den/die Endteilnehmer verantwortlich.

Zertifikatssperrungen kdnnen auf Personen aus dem Kreise der Endteilnehmer ibertragen werden. Der
Schltsselverantwortliche muss dem/den Sperrberechtigten die Details zu Sperranlassen mitteilen.

Nach dem Ausscheiden einer Person aus dem Kreise der Endteilnehmer (z.B. Kiindigung des Vertragsver-
héltnisses) muss ein Missbrauch des privaten Schlissels durch den Benutzer oder Schllisselverantwortli-
chen verhindert werden, indem das Zertifikat diesem Benutzer entzogen wird.

Eine Ubertragung der Verantwortung an einen neuen oder zusétzlichen Schiiisselverantwortlichen erfolgt im
HR-System der DTAG und dort zu dokumentieren. Der neue Schliisselverantwortliche ist gemaf; dieser
CP/CPSCPS zu identifizieren und zu registrieren, seine Autorisierung als Schliisselverantwortlicher muss
nachgewiesen werden.

Eine Sperrung des Zertifikats ist umgehend vorzunehmen, wenn die Angaben im Zertifikat nicht mehr kor-
rekt sind oder der private Schllissel kompromittiert wurde.

4.5.2 Nutzung des Zertifikats durch vertrauende Dritte

Jeder vertrauende Dritte, der ein Zertifikat einsetzt, das von der cPKI NG ausgestellt wurde, sollte
vor der Nutzung des Zertifikats die Inhalte auf Richtigkeit Gberpriifen,

vor der Nutzung des Zertifikats dessen Glltigkeit Gberprifen, in dem er unter anderem die gesamte Zertifi-
katskette bis zum Wurzelzertifikat validiert (Zertifizierungshierarchie), den Gultigkeitszeitraum und die Sperr-
informationen (CRL, OCSP) des Zertifikats Uberprift,

das Zertifikat ausschlieflich fiir autorisierte und legale Zwecke in Ubereinstimmung mit der vorliegenden
Zertifizierungsrichtlinie einsetzen. T-Systems ist nicht fr die Bewertung der Eignung eines Zertifikats flr
einen bestimmten Zweck verantwortlich,
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den technischen Verwendungszweck prifen, der durch das im Zertifikat angezeigte Attribut ,Schliisselver-
wendung® und ggf. ,erweiterte Schlisselverwendung* festgelegt ist.

Vertrauende Dritte miissen geeignete Software und/oder Hardware zur Uberpriifung von Zertifikaten (Vali-
dierung) und den damit verbundenen kryptografischen Verfahren verwenden.

4.6  Zertifikatserneuerung (Re-Zertifizierung)

Sofern keine Griinde entgegen sprechen, muss der Benutzer vor Ablauf eines glltigen Zertifikats sich ein
neues Zertifikat beschaffen, um die Kontinuitat der Zertifikatsnutzung gewahrleisten zu kénnen.

Eine Zertifikatserneuerung ist grundsatzlich auch nach Ablauf der Giltigkeit des vorhandenen Zertifikats

(Zertifikat wurde nicht gesperrt!) moglich.

4.6.1 Griinde fiir eine Zertifikatserneuerung

Bei einer Zertifikatserneuerung wird dem Zertifikatsnehmer ein neues Zertifikat mit neuer Seriennummer,
neuem Giltigkeitszeitraum und gleichen Subject-DN (Abschnitt 3.1 ) ein neues Zertifikat ausgestellt.

Eine Zertifikatserneuerungsfunktion ist nur flir Benutzer-Zertifikate implementiert. Fir andere Zertifikatstypen
bedarf es einer Zertifikatsneubeantragung, auch wenn dazu auf die urspriinglichen Inhalte im Request zu-
rickgegriffen wird.

Eine Zertifikatserneuerung kann, abhangig vom Zertifikatstyp, mit neuer Schllisselgenerierung (Perso-
nenzertifikate fir Verschliisselung) oder unter Weiterverwendung des bereits genutzten Schliisselmaterials
(Personenzertifikate fur Signatur und Authentifizierung) erfolgen. Bei der Weiterverwendung von Schlissel-
material wird vorausgesetzt, dass eine eindeutige Zuordnung von Zertifikatsnehmer und Schllssel erhalten
bleibt, keine Kompromittierung des Schliissels vorliegt und die kryptographischen Verfahren (z.B. Schliissel-
lange) fir die Giltigkeitsdauer des neuen Zertifikats noch ausreichend sind.

4.6.2 Wer darf eine Zertifikatserneuerung beauftragen?

Eine Zertifikatserneuerung darf nur der Benutzer oder Schllisselverantwortliche beauftragen.

4.6.3 Ablauf der Zertifikatserneuerung

Das Erneuerungsverfahren muss gewahrleisten, dass nur berechtigte Zertifikatsnehmer (Benutzer, Schlis-
selbeauftragte) diesen Prozess durchfliihren konnen.

Als Authentifizierungsmerkmal wird bei der Erneuerung von Endteilnehmer-Zertifikaten der Besitz des voll-
standigen Schllisselmaterials (Zertifikat und privater Schliissel) vorausgesetzt.

Die Erneuerung von Zertifikaten erfolgt durch den Zertifikatsinhaber selbst. Es kann eine kurzfristige Uber-
lappung der Glltigkeit der Zertifikate geben.. Darliber hinaus gelten die Regelungen aus Abschnitt 3.3.

4.6.4 Benachrichtigung des Antragstellers nach Zertifikatserneuerung

Es gelten die Regelungen gemaf Abschnitt 4.3.3.

4.6.5 Annahme einer Zertifikatserneuerung

Es gelten die Regelungen gemaf Abschnitt 4.4.1.
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4.6.6 Veroffentlichungen der erneuerten Zertifikate durch die Zertifizierungsstelle

Es gelten die Regelungen gemaf Abschnitt 4.4.2.

4.6.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle

Es gelten die Regelungen gemaf AbschnittAbschnitt 4.4.3

4.7 Schliissel- und Zertifikatserneuerung

Die Schllsselerneuerung von Zertifikaten stellt eine Antragsform zur Ausstellung eines neuen Zertifikats
unter Verwendung eines neuen offentlichen Schliissels dar.

4.7.1 Griinde fiir eine Schliissel- und Zertifikatserneuerung

Zur Erhéhung des Sicherheitsaspekts kann eine Schlisselerneuerung sinnvoll sein, um bspw. bei Verwen-
dung in Software gespeicherten Schlisseln (PKCS#12, .pfx Dateien, Software PSE) mdgliche Risiken flir
den Zugriff auf private Schllissel zu minimieren. Abschnitt 4.6.1

4.7.2 Wer kann eine Schliissel- und Zertifikatserneuerung beantragen?

Es gelten die Regelungen von Abschnitt 4.6.2.

4.7.3 Ablauf der Schliissel- und Zertifikatserneuerung

Es gelten die Regelungen von Abschnitt 3.3 und 4.6.3.

4.7.4 Benachrichtigung des Zertifikatsinhabers

Es gelten die Regelungen gemaf Abschnitt 4.3.3.

4.7.5 Annahme der Schliissel- und Zertifikatserneuerung

Es gelten die Regelungen gemaf Abschnitt 4.4.1.

4.7.6 Veroffentlichung einer Zertifikatserneuerung durch die Zertifizierungsstelle

Es gelten die Regelungen gemaf Abschnitt 4.4.2.

4.7.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle

Es gelten die Regelungen gemaf Abschnitt 4.4.3.

4.8  Anderung von Zertifikatsdaten

4.8.1 Griinde fiir Zertifikatsdnderung

Eine Modifikation einmal ausgestellter Zertifikate ist nicht vorgesehen. Wenn sich Inhalte von Attributen des
Zertifikats &ndern, ist eine erneute Identifizierung, Registrierung und Zertifikatsausstellung (z.B. OnlineUp-
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date, DetailChange) erforderlich. Eine Anderung von Inhalten von Zertifikaten fiihrt somit in jedem Falle zu
einer Neuausstellung von Zertifikaten. Die Inhalte dieser Zertifikate, insbesondere Daten des Zertifikatsinha-
bers, werden in den Bezugssystemen SAP HR, CIAM, Corporate AD und TAdmin2 vorgehalten und gemaf
definierter Prozesskette dercPKI NG bereitgestellt, siehe auch 3.2 und 4.1.2.

4.8.2 Wer kann eine Modifikation eines Zertifikates beantragen?

Es gelten die Regelungen gemaf Abschnitt 4.6.2.

4.8.3 Ablauf der Zertifikatsmodifizierung

Wenn sich Zertifikatsinhalte andern, ist eine erneute Authentifizierung wie im Falle der Erst-beauftragung
erforderlich (siehe Abschnitt 3.2). Das vorhergehende Zertifikat ist umgehend zu sperren.

4.8.4 Benachrichtigung des Zertifikatsinhabers

Es gelten die Regelungen gemaf Abschnitt 4.3.3.
Abschnitt

4.8.5 Annahme der Zertifikatsmodifizierung

Es gelten die Regelungen gemaf Abschnitt 4.4.1.
Abschnitt

4.8.6 Veroffentlichung einer Zertifikatsmodifizierung durch die Zertifizierungsstelle

Es gelten die Regelungen gemaf Abschnitt 4.4.2.

4.8.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle

Es gelten die Regelungen gemaf Abschnitt 4.4.3.
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4.9

4.9.1

Sperrung und Suspendierung von Zertifikaten

Griinde fiir Widerruf/Sperrung

Die folgenden Griinde des Zertifikatsinhabers missen zu einer Sperrung des Zertifikats flihren und liegen in
der Verantwortung des Zertifikatsnehmers:

Eine Kompromittierung oder der Verdacht auf eine Kompromittierung des privaten Schliissels liegt
vor (siehe auch Akronyme und Begriffsdefinition Abschnitt A2 Kompromittierung

Die Angaben im Zertifikat sind nicht mehr korrekt.

Verwendung und Handhabung des Zertifikats ist im Widerspruch zu vertraglichen Regelungen oder
der CP/CPS des Zertifikatsinhabers oder Zertifikatsgebers.

Eine unbefugte Nutzung oder der Verdacht einer unbefugten Nutzung durch den Zertifikatsinhaber
oder andere zur Nutzung des Schlissels berechtigte Personen.

Der Zertifikatsinhaber benétigt kein Zertifikat mehr und kiindigt daher das Vertragsverhaltnis (Sper-
rung erfolgt 30 Tage nach Kindigung).

Gesetzliche Vorschriften oder richterliche Urteile begriinden eine Zertifikatssperrung.

Der Prozess Suspend wurde angestofien und der Zertifikatsinhaber wird nach einer Suspendie-
rungsdauer von 30 Tagen endgliltig gesperrt.

Die folgenden Griinde des T-Systems Trust Centers flihren zu einer Sperrung des Zertifikats:

Bei bekannt werden, dass das Zertifikat nicht in Ubereinstimmung mit dem zum jeweiligen Zeitpunkt
gultigen Version der Baseline Requirements oder dem vorliegenden Dokument (CP/CPS) ausge-
stellt wurde.

Abhandenkommen des privaten Schllissels der Zertifizierungsstelle, z.B. Verlust oder Diebstahl.

Eine Kompromittierung oder der Verdacht auf eine Kompromittierung des privaten Schlissels liegt
vor

Das kryptographischen Verfahren (z.B. Schlissellange) ist nicht mehr ausreichend oder der ver-
wendete Algorithmus wurde als nicht sicher eingestuft.

Wenn Methoden entwickelt wurden, die es erlauben den Schlissel auf Basis des Public Key zu
rechnen.

Uber die im Vertrag vereinbarten Zahlungsfristen hinaus gehender, erheblicher Zahlungsverzug des
Auftraggebers (Kunde) der cPKI NG.

Bei Feststellung, dass fir die Ausstellung des Zertifikats eine wesentliche Voraussetzung nicht erfiillt
war oder auf deren Erflillung verzichtet wurde.

Die Zertifizierungsstelle stellt den Betrieb ein und die Fortfihrung des Sperrservice (CRL/OCSP) ist
nicht gewahrleistet.

Es liegt eine unbefugte Nutzung oder der Verdacht einer unbefugten Nutzung durch den Zertifikats-
inhaber oder andere zur Nutzung des Schliissels berechtigte Personen vor.

Vertragsbeendigung bzw. -kiindigung zwischen dem Kunden und T-Systems als Auftragnehmer fiir
den Betrieb der cPKI NG, sofern nichts anderes vereinbart ist.

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 46



= Dertechnische Inhalt, das Format oder die verwendeten Algorithmen entsprechen nicht mehr den
aktuellen Anforderungen, bildet ein nicht akzeptables Risiko (z.B. wenn Algorithmen vom
CA/Browser Forum missbilligt oder untersagt werden).

= Die Berechtigung der Zertifizierungsstelle zur Ausstellung von Zertifikaten im Rahmen der Baseline
Requirements lauft aus, wird beendet oder entzogen und die Fortflihrung des Sperrservice
(CRL/OCSP) ist nicht gewahrleistet.

4.9.2 Wer kann Widerruf/ Sperrung beantragen?

Die folgenden Personen und Institutionen sind in der Regel berechtigt, die Sperrung eines Zertifikates zu
initiieren:
= Autorisierte Personen, die als Subjekt des Zertifikats erscheinen.

= Autorisierte Personen von Personen- und Funktionsgruppen, juristischen Personen und Geraten
(z.B. Mitarbeiter Personalmanagement).

= Autorisierte Personen die als Schllisselverantwortliche oder Sperrberechtigte auftreten (z.B. Mitar-
beiter des T-Systems Trust Center).

4.9.3 Ablauf von Widerruf / Sperrung

Zur Sperrung autorisierte Personen kdnnen die Sperrung eines Zertifikates telefonisch beauftragen. Die
Authentisierung und Autorisierung einer Person geschieht dabei in geeigneter Art und Weise (z.B. Anruf
beim Help-Desk und Identifizierung des Anrufenden mittels Frage/Antwort).

Sind die Voraussetzungen zur Sperrung erfillt, wird die Sperrung vorgenommen, und das gesperrte Zertifi-
kat in die Certificate Revocation List (kurz CRL) aufgenommen.

Der Zertifikatsinhaber wird Uber die Durchflihrung der Sperrung in geeigneter Weise (via E-Mail) informiert.
Unabhéngig davon behélt sich das T-Systems Trust Center als Betreiber der cPKI NG vor, Zertifikate bei

Vorliegen von mindestens einem, der in Abschnitt 4.9.1 aufgefiihrten Sperrgriinde, zu sperren.

4.9.4 Fristen fiir einen Sperrauftrag

Bei Vorliegen von Griinden fiir eine Sperrung (siehe Abschnitt 4.9.1), muss unverziiglich ein Sperrantrag
gestellt werden. Nach Eingang eines bearbeitbaren Sperrauftrags ergreift T-Systems wirtschaftlich ange-
messene Schritte, um den Sperrauftrag unverziiglich zu bearbeiten.

4.9.5 Bearbeitungsfristen fiir die Zertifizierungsstelle

Eine Zertifikatssperrung muss durch die CA unverzlglich vorgenommen werden, wenn die Voraussetzungen
daflr vorliegen (siehe Abschnitt 4.9.3). Die Sperrung erfolgt tiber den HelpDesk der T-Systems. Das cPKI NG
gibt unmittelbar nach einer erfolgten Sperrung entsprechende Informationen automatisiert an angeschlos-
sen Verzeichnisdienste weiter. Der OCSP-Dienst, der auf diese Systeme zugreift, verfligt darliber hinaus
ebenfalls Gber den jeweils aktuellen Zertifikatsstatus.

4.9.6 Uberpriifungsvorgaben fiir Vertrauende Dritte

Vertrauende Dritte miissen die Moglichkeit erhalten, den Status von Zertifikaten Gberprifen zu kdnnen. Zu
diesem Zweck kann der OCSP-Responder genutzt werden, der den aktuellen Status eines Endteilnehmer-
Zertifikates anzeigt.
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Eine weitere Methode, der Validierung eines Endteilnehmer-Zertifikatsstatus, ist die Priifung der aktuellen
Zertifikatssperrliste (CRL), die auf dem Verzeichnisdienst der cPKI NG veroffentlicht wird (siehe Abschnitt
2.2).

Gesperrte CA-Zertifikate (auer Root-CA-Zertifikate) werden in der standardisierten Zertifikatssperrliste (ARL)
veroffentlicht und kénnen daher mit standardkonformen Anwendungen gepriift werden.

4.9.7 Haufigkeit der Sperrlistenveroffentlichung

Die Zertifikatssperrliste (CRL) als auch Zertifizierungsstellen-Sperrliste (ARL) wird, wie im Abschnitt 2.3 be-
schrieben, tber den Verzeichnisdienst publiziert.

Die Zertifikatssperrliste (CRL), in der Zertifikats-Sperrungen von Endteilnehmern aufgefiihrt sind, wird min-
destens ein Mal pro Tag automatisch vom CA-System aktualisiert und tber den Verzeichnisdienst veroffent-
licht.

In den Sperrlisten flir Zertifizierungsstellen (ARL) werden alle gesperrten CA-Zertifikate (keine Root-CA-
Zertifikate!) veroffentlicht, die von der jeweiligen Stammzertifizierungsstelle (Root-CA) ausgestellt wird.

Die Aktualisierung der ARL erfolgt alle sechs (6) Monate oder ereignisbezogen, die Verdffentlichung erfolgt
Uber den entsprechenden Verzeichnisdienst.

Gesperrte Zertifikate, die auflerhalb des Giiltigkeitszeitraums liegen, werden aus der Sperrliste entfernt.

Die OCSP-Datenquelle (repository) wird spatestens nach 12 Stunden aktualisiert. Der OCSP-Reponder holt
in max. Abstanden von 5 Minuten eine neue CRL von der OCSP-Datenquelle. Die OCSP-Antworten bis zum
nachsten Update haben eine maximale Glltigkeit von 12 Stunden.

4.9.8 Maximale Latenzzeit fiir Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatischer Generierung betragt wenige Minuten.

Die Latenzzeit flir die Zertifizierungsstellen-Sperrliste (ARL) nach manueller Generierung betragt wenige
Minuten.

4.9.9 Online Verfiigbarkeit von Sperr-Statusinformationen

Zuséatzlich, zu den Sperrinformationen tiber CRL und ARL, stellt T-Systems Online-Informationen zum Zertifi-
katsstatus via OCSP bereit. Die URL des OCSP-Responders ist im Zertifikat in der Erweiterung ,Zugriff auf
Stelleninformation (Authority Information Access)” aufgeflihrt, siehe auch Abschnitt 2.2,

4.9.10  Anforderungen an Online-Uberpriifungsverfahren

Vertrauende Dritte missen den Status eines Zertifikats dem sie vertrauen méchten, Gberprifen kénnen.,. Fur
den Abruf aktueller Statusinformationen steht der OCSP-Dienst (OCSP-Responder) zur Verfligung. Eine wei-
tere Mdglichkeit der Statusabfrage liefert die aktuelle Zertifikatssperrliste (CRL).

4.9.11 Andere Formen der Verdffentlichung von Sperrinformationen

Derzeit werden keine anderen Formen der Bekanntmachung eingesetzt.

4.9.12  Anforderungen bei Kompromittierung privater Schliissel

Bei einer Kompromittierung eines privaten Schllissels von Zertifikatsinhabern ist das entsprechende Zertifi-
kat unverzlglich zu sperren.
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Bei einer Kompromittierung des privaten Schitissels einer CA werden alle von ihr ausgestellten Zertifikate
durch das T-Systems Trust Center unverzliglich gesperrt.

4.9.13 Suspendierung von Zertifikaten

Griinde flr die Suspendierung von Zertifikaten kdnnen sein:
= tempordre Nicht-Verfligbarkeit eines Zertifikatstragermediums (z.B. MyCard vergessen),
= |angere geplante Abwesenheit von Mitarbeitern,
= derVerdacht der unerlaubten Verwendung des Zertifikatstragermediums,
= die Ausfiihrung des Prozesses ,Delete User im System TAdmin2 bzw. im Corporate Active Directory

sein, woraufhin der User fiir 30 Tage suspendiert wird, bevor er endguiltig geldscht wird.

4.9.14  Wer kann eine Suspendierung beantragen?

= Die folgenden Personen und Institutionen sind in der Regel berechtigt, die Sperrung eines Zertifika-
tes zu initiieren:

= Autorisierte Personen, die als Subjekt des Zertifikats erscheinen.

= Autorisierte Personen von Personen- und Funktionsgruppen, juristischen Personen und Geraten
(z.B. Mitarbeiter Personalmanagement).

Autorisierte Personen die als Schliisselverantwortliche oder Sperrberechtigte auftreten (z.B. Mitarbeiter des
T-Systems Trust Center).

4.9.15 Ablauf einer Suspendierung

Zur Suspendierung autorisierte Personen kdnnen die temporére Sperrung eines Zertifikates entweder Uber
die Self-Service Web-Seite der cPKI NG oder telefonisch beauftragen. Die Authentisierung und Autorisierung
einer Person geschieht dabei in geeigneter Art und Weise (z.B. Anruf beim Help-Desk und Identifizierung des
Anrufenden mittels Frage/Antwort).

In Ausnahmeféllen kann die Suspendierung durch den HelpDesk auch ohne Authentisierung und Identifizie-
rung erfolgen.

Sind die Voraussetzungen zur Sperrung erfillt, wird die Sperrung vorgenommen, und das gesperrte Zertifi-
kat in die Sperrinformationen ibernommen. Die Sperrinformationen werden in standardkonformer Weise
(CRL) bereitgestellt.

Der Zertifikatsinhaber wird tiber die Durchfiihrung der Sperrung in geeigneter Weise (via E-Mail) informiert.
Unabhéngig davon behélt sich das T-Systems Trust Center als Betreiber der cPKI NG vor, Zertifikate bei

Vorliegen von mindestens einem, der in Abschnitt 4.9.13 aufgefliihrten Sperrgriinde, zu sperren.

4.9.16 Beschrankung des Suspendierungszeitraums.

Die maximale Sperrdauer einer Suspendierung betragt 30 Kalendertage kann, abhéngig von der Zertifikats-
gultigkeit verkirzt werden. Insofern die Zertifikatsgultigkeit nicht abgelaufen ist, erfolgt nach Ablauf von 30
Kalendertagen eine endglltige Sperrung durch die cPKI NG.
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410 Statusabfrage von Zertifikaten (OCSP, CRL

Der Status von Endteilnehmer-Zertifikaten ist ermittelbar via OCSP-Dienst (sowie per Zertifikatssperrliste
(CRL), siehe Abschnitte 2.1 und 2.2.

4.10.1 Betriebseigenschaften

Die von der cPKI NG ausgegebenen OCSP-Antworten von Endteilnehmer-Zertifikaten entsprechen den Vor-
gaben des RFC 2560. Die OCSP-Antworten werden von einem OCSP-Responder signiert, dessen Zertifikat
seinerseits von dem jeweiligen Signer der Sub-CA signiert wurde, welche das betreffende Endteilnehmer-
Zertifikat ausgestellt hat. Das Zertifikat des OCSP-Responders enthélt die in Kapitel 7.3.2 beschriebenen
Erweiterungen.

Die von der cPKI NG ausgegebenen Zertifikatssperrlisten (CRL) entsprechen den Vorgaben des RFC 5280.
Die Zertifikatssperrlisten (CRL) werden von der jeweiligen Sub-CA, die Sperrlisten flr Zertifizierungsstellen
(ARL) werden von der jeweiligen Root-CA ausgestellt und auf dem LDAP-Verzeichnisdienst veroffentlicht.
Gesperrte Zertifikate werden erst nach dem Ablauf der Glltigkeit aus der Zertifikatssperrliste (CRL) entfernt.

4.10.2 Verfligbarkeit

Der OCSP-Dienst als auch die CRL/ARL auf dem LDAP-Verzeichnisdienst stehen 7*24 Stunden zur Verfi-
gung. Die Antwortzeit des OCSP-Responders und LDAP-Verzeichnisdienst betragt unter normalen Betriebs-
bedingungen weniger als 10 Sekunden.

4.10.3 Weitere Merkmale

Nicht relevant.

4.11 Beendigung des Vertragsverhéltnisses / Einstellung des Betriebs

Im Falle einer Vertragskiindigung durch den Kunden oder der T-Systems als Betreiber der cPKI NG erfolgt
zunachst unmittelbar die Deaktivierung der zur Verfligung gestellten Zertifikatstypen. Dies hat zur Folge,
dass eine Neubeantragung als auch Erneuerung von Endteilnehmer-Zertifikaten nicht mehr mdglich ist.
Dariiber hinaus werden Zertifikate entsprechend des Kiindigungsdatums des Vertrages gesperrt und sind
danach nicht mehr nutzbar. Eine Zertifikats-Validierung tber die Zertifikatssperrliste und OCSP wird weiter-
hin unterstitzt.

Im Fall der Einstellung des Betriebes der cPKI NG werden die nachfolgenden Mafinahmen ergriffen:
= |nformation aller Zertifikatsnehmer sowie vertrauenden Parteien mit einer Vorlauffrist von mindes-
tens drei Monaten.

=  Sperrung aller Benutzerzertifikate sowie der Zertifikate der Zertifizierungsstellen.
= Vernichtung der privaten Schlissel der Zertifizierungsstellen.

= Veroffentlichung der entsprechenden CA- und Root-CA-Sperrlisten.

Einzelvertraglich kann zusétzlich hierzu jedoch eine gesonderte Ubergangsregelung in schriftlicher Form
getroffen werden.
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4.12 Schliisselhinterlegung und -wiederherstellung
(Key Escrow, Key Recovery)

4.12.1 Richtlinien und Praktiken zur Schliisselhinterlegung und -wiederherstellung

Die im Rahmen der cPKI NG verwendeten Schlisselpaare von CAs werden auf einem sicherheitstiberpriften
Hardware Security Module (HSM) gespeichert und in sicherer Umgebung abgelegt. Die Speicherung des
Schllsselmaterials auf weiteren HSM erfolgt ausschliefilich zur Schliisselsicherung (Key-BackUp) und dient
zur Wiederherstellung und Aufrechterhaltung des Dienstes durch qualifiziertes Personal (Trusted Role) des
Trust Centers. Eine Schlisselhinterlegung (Escrow) bei Dritten (z.B. Treuhander, Notar) ist nicht realisiert.

Dartiber hinaus erfolgt fir Endteilnehmer-Verschliisselungszertifikate eine Schliisselhinterlegung mit einer
gesicherten Ablage von Schllisselmaterial in der Betriebsumgebung des Trust Centers.

Eine Schlusselwiederherstellung ist gebunden an die Zustimmung des Zertifikatsinhabers oder der im Kon-
zern verantwortlichen Stellen fir IT-Sicherheit, Datenschutz und Personalvertretung geméaf BetrVG. Die Wie-
derherstellung von Verschllsselungsschliisseln bzw. -zertifikaten ist dabei beschrénkt auf eine Bereitstel-
lung fr die Zertifikatsinhaber selbst (MyCard oder mobile Endgeréte) und flir von Zertifikatsinhabern aus-
drlcklich autorisierte Vertreter (MyCard). Die Autorisierung von Auftrédgen fiir die Wiederherstellung von
Verschliisselungsschliisseln erfolgt ausschlieilich nach vorheriger Authentifizierung und Berechtigungsprui-
fung des Auftragstellenden.

4.12.2 Richtlinien und Praktiken zum Schutz und Wiederherstellung von Sitzungs-
schliisseln

Ablaufe und Policies im Rahmen von Wiederherstellungsprozessen: Der Betrieb der cPKI NG erfolgt in der
zertifizierten Hochsicherheitsumgebung des T-Systems Trust Center. Alle Funktionen und Prozesse unterlie-
gen strengen Sicherheitsmafigaben, welche in einem Betriebskonzept (nicht ¢ffentlich verfiighar) dokumen-
tiert sind.
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5 Gebaude, Verwaltungs- und Betriebskontrollen

Das T-Systems Trust Center ist in einem speziell geschlitzten Gebaude untergebracht und wird von fach-
kundigem Personal betrieben. Alle Prozesse fiir die Beauftragung und Erzeugung von Zertifikaten der dort
betriebenen Zertifizierungsstellen sind genau definiert. Alle technischen Sicherheitsmafinahmen sind doku-
mentiert.,

Die folgenden Aussagen gelten fir die vom T-Systems Trust Center betriebenen Zertifizierungsstellen.
5.1 Physikalische Kontrollen

5.1.1 Standort und bauliche Malnahmen

T-Systems betreibt ein Trust Center, welches aus zwei voll redundant ausgelegten Halften, zwei getrennt
arbeitenden Energietrakten (Elektro, Klima, Wasser) mit Gebaudemanagementsystem und Notstromaggre-
gaten sowie einem Verwaltungstrakt besteht.

Die Errichtung und der Betrieb des Trust Centers erfolgt unter Beachtung der entsprechenden Richtlinien
des Bundesamtes flir Sicherheit in der Informationstechnik (BSl), des Verbandes der Schadenversicherer
e.V. (VdS) / neu: Gesamtverband der Deutschen Versicherungswirtschaft (GDV), der einschlagigen DIN-
Normen zu Brandschutz, Rauchschutz und Angrifthemmung. Das Trust Center ist sicherheitstechnisch vom
VdS / GDV abgenommen. Die technischen Mafinahmen werden durch organisatorische Elemente ergéanzt,
die die Handhabung der sicherheitsrelevanten Techniken und Regelungen tiber den Zutritt zu Sicherheits-
zonen fur Mitarbeiter und Dritte (Besucher, Fremd- und Reinigungspersonal), die Anlieferung von Material
(Hardware, Zubehor, Betriebsmittel) und Ordnung am Arbeitsplatz sowie in Rechnerrdumen beinhalten.

5.1.2 Raumlicher Zutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittsrechte fiir Mitarbeiter, Mitarbeiter von Fremdfirmen
und Gasten in den einzelnen Sicherheitszonen regelt. Der Zutritt ist zwischen den Sicherheitsbereichen nur
Uber Personenvereinzelungsanlagen moglich. Der kontrollierte Zutritt zu den verschiedenen Sicherheitsbe-
reichen ist weiter mit einem rechnergesteuerten Zutrittskontrollsystem geschlitzt. Gaste werden nur in Aus-
nahmefallen und nach vorheriger Anmeldung empfangen. Hier gelten besondere Sicherheitsvorschriften.

5.1.3 Energieversorgung und Klimatisierung

Zum Ausfallschutz der Energieversorgung ist eine unabhdngige Wechselspannungsversorgung entspre-
chend VDE-Vorschriften installiert. Sie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfreie
Kurzzeitiberbriickung, eine Langzeitiiberbriickung mit zwei getrennten, ortsfesten Notstromaggregaten
deren Leistung die der Volllast-Leistungsaufnahme des Rechenzentrums entspricht.

Die Ansaugoffnungen fir die Auienluft sind so angeordnet, dass keine Schadstoffe wie Staub und Schmutz,
dtzende, giftige oder leicht brennbare Gase eindringen kdnnen. Die Systeme werden mit einem sehr gerin-
gen Auenluftanteil betrieben. Die erforderlichen Zuluftéffnungen sind zugangsgeschitzt. Zum Schutz ge-
gen Luftverunreinigung durch schwebende Partikel sind Filter installiert. Die Frischluftansaugung wird stén-
dig auf aggressive Gase berwacht. Im Notfall (z.B. Brand in der Umgebung) wird die Au3enluftansaugung
automatisch durch Luftklappen verschlossen.
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5.1.4 Wassergefahrdung

Das Trust Centers liegt in einer geschitzten Lage, d.h. es liegt nicht in der Nahe von Gewassern und Niede-
rungen (Hochwassergefahr).

5.1.5 Brandschutz

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der ¢rtlichen Feuerwehr, Vorschriften
Uber Feuerresistenz, VDE-gerechte Elektroinstallation) werden eingehalten. Alle Brandschutztiiren besitzen
automatische Schliefieinrichtungen. In Absprache mit der Feuerwehr wird nur in auflersten Notfallen mit
Wasser geldscht.

Brandabschnitte sind durch feuerbestandige Bauteile gesichert. Durchgange durch Brandschutzwande sind
mit selbsttatig schlielenden Brandschutztliren ausgestattet

In Bereichen mit Doppelbdden sowie abgehangten Decken sind Brandschutzwande durchgehend bis zum
Geschofiboden bzw. zur Geschofidecke ausgefihrt.

In alle Systemraume, Systemoperatorraume, Archivraume, USV-Rdume sowie weitere ausgewahlte Raume
sind Brandfriihesterkennungssysteme (Ansaugsysteme) installiert. Uberwacht wird die Zu- bzw. Abluft der
Klimagerate der einzelnen Rdume. In den weiteren Rdumen sind Brandmelder verbaut. Die Brandbekamp-
fung erfolgt mit inertem Gas (lat. flir untétig, unbeteiligt, trage).

5.1.6 Aufbewahrung und Entsorgung von Datentragern

Datentrager, die Produktionssoftware und -daten, Audit-, Archiv- oder Sicherungsinformationen enthalten,

werden in Raumen gelagert, die mit den entsprechenden physischen und logischen Zutrittskontrollen ver-
sehen sind und Schutz vor Unfallschaden (z.B. Wasser-, Brand- und elektromagnetische Schaden) bieten.

5.1.7 Entsorgung

Vertrauliche Dokumente und Materialien werden vor ihrer Entsorgung physisch zerstéort. Datentrager, die
vertraulichen Informationen enthalten, werden vor ihrer Entsorgung derart behandelt, dass diese Daten nicht
auslesbar oder wieder herstellbar sind. Kryptographische Geréte werden vor ihrer Entsorgung gemaf den
Richtlinien des Herstellers physisch vernichtet. Andere Abfélle werden gemafl den reguldren Entsorgungs-
richtlinien von T-Systems entsorgt.

5.1.8 Externe Datensicherung

T-Systems fiihrt routineméafige Sicherungskopien von kritischen Systemdaten, Audit-Protokolldaten und
anderen vertraulichen Informationen durch. Sicherungskopien werden rdumlich getrennt von den Ur-
sprungsdaten gelagert.
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5.2  Organisatorische Sicherheitsmafinahmen

5.2.1 Vertrauenswiirdige Rollen

Vertrauenswirdige Personen sind alle Personen (T-Systems Mitarbeiter, Auftragnehmer, und Berater) mit
Zugang zu oder Kontrolle Gber Authentifizierungs- oder kryptografische Ablaufe, die erhebliche Auswirkun-
gen auf Folgendes haben kénnen:

= die Validierung von Informationen in Zertifikatsauftragen,

= die Annahme, Ablehnung oder sonstige Bearbeitung von Zertifikatsauftragen, Sperrauftragen oder
Erneuerungsauftragen,

= die Vergabe oder den Widerruf von Zertifikaten, einschliefilich Personal, das Zugang und Zugriff auf
die Datenbanksysteme hat,

= den Umgang mit Informationen oder Auftragen von Endteilnehmern.

Vertrauenswiirdige Personen sind insbesondere:
= Mitarbeiter des Trust Centers (z.B. Systemadministration),
= Mitarbeiter kryptografischer Abteilungen,
= Sicherheitspersonal,
= zusténdiges technisches Personal und

= f{rdie Verwaltung der vertrauenswirdigen Infrastruktur zusténdige leitende Angestellte.

Die oben genannten vertrauenswirdigen Personen missen die in diesem Dokument festgelegten Anforde-
rungen (siehe Abschnitt5.3.1) erflillen.

Das Change Advisory Board des T-Systems Trust Centers ist verantwortlich flir die Initiierung, Durchflihrung
und Kontrolle der Methoden, Prozesse und Verfahren, die in den Sicherheitskonzept en, in der vorliegenden
Sicherheitsrichtlinie (CP) und der Erklarung zum Zertifizierungsbetrieb (CPS) der vom T-Systems Trust Cen-
ter betriebenen Zertifizierungsstellen dargestellt werden.

5.2.2 Anzahl der pro Aufgabe involvierten Personen

Die Aufrechterhaltung des Betriebs der Zertifizierungsstelle und des Verzeichnisdienstes wird von fachkun-
digen und vertrauenswirdigen Mitarbeitern wahrgenommen.

Arbeiten an hochsensitiven Komponenten (z.B. Schliisselerstellungssystem, HSM) sind durch besondere
interne Kontrollverfahren geregelt und werden von mindestens zwei Mitarbeitern durchgefihrt.

5.2.3 Identifizierung und Authentifizierung jeder Rolle

T-Systems Mitarbeiter, die als vertrauenswiirdige Personen eingestuft sind und vertrauenswiirdige Tatigkei-
ten wahrnehmen, unterliegen einer T-Systems-internen Sicherheitstiberprifung (siehe Abschnitt 5.3.2).

T-Systems stellt sicher, dass Mitarbeiter einen vertrauenswirdigen Status erlangt haben und die Zustim-
mung der Abteilung erteilt wurde, bevor diese Mitarbeiter;
= Zugangsgerate und Zugang zu den erforderlichen Einrichtungen erhalten,

= die elektronische Berechtigung zum Zugriff auf die cPKI NG CA und andere IT-Systeme erhalten,

zur Durchflihrung bestimmter Aufgaben im Zusammenhang mit diesen Systemen zugelassen werden.
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5.2.4 Rollen, die eine Aufgabentrennung erfordern

Die folgenden Rollen erfordern eine Aufgabentrennung und werden daher von verschiedenen Mitarbeitern
begleitet:

Sicherung und Rucksicherung von Datenbanken und HSMs,

Key Lifecycle Management von CA- und Root-CA-Zertifikaten.

5.3 Personelle Mafinahmen

5.3.1 Anforderungen an Personal

Fir den Betrieb der in Abschnitt O ff. verlangt T-Systems von seinen Mitarbeitern, die als vertrauenswiirdige
Personen tatig werden mdchten, Nachweise vorzulegen (ber Qualifizierung und Erfahrung, die dazu not-
wendig sind, ihre voraussichtlichen beruflichen Pflichten kompetent und zufriedenstellend zu erfillen.

In regelmafligen Abstadnden, spéatestens jedoch nach drei Jahren, ist ein neues Flhrungszeugnis der T-
Systems vorzulegen.
5.3.2 Sicherheitsiiberpriifung von Personal
Vor dem Beginn der Beschéftigung in einer vertrauenswirdigen Rolle fihrt T-Systems eine
Sicherheitstiberprifung durch mit folgendem Inhalt durch:

» Uberprifung und Bestatigung der bisherigen Beschéftigungsverhaltnisse,

»  Uberpriifung von Arbeitszeugnissen,

= Bestatigung des héchsten oder maigebenden Schul-/Berufsabschlusses,

= polizeiliches Flihrungszeugnis.

Sofern die in diesem Abschnitt festgelegten Anforderungen nicht erflllt werden kénnen, macht T-Systems
ersatzweise Gebrauch von einer gesetzlich zulassigen Ermittlungsmethode, die im Wesentlichen die glei-
chen Informationen liefert.

Ergebnisse einer Sicherheitstiberpriifung, die zu einer Ablehnung eines Anwarters flir eine vertrauenswrdi-
ge Person flihrt, kdnnen beispielsweise sein:

= falsche Angaben seitens des Anwarters oder der vertrauenswiirdigen Person,

= besonders negative oder unzuverlassige berufliche Referenzen und

= gewisse Vorstrafen.

Berichte, die solche Informationen enthalten, werden durch Mitarbeiter der Personalabteilung und Sicher-
heitspersonal bewertet, die das weitere angemessene Vorgehen festlegen. Das weitere Vorgehen kann
Mafinahmen bis einschliellich zur Riicknahme des Einstellungsangebots an Anwaérter fiir vertrauenswiirdige
Positionen flihren oder eine Kiindigung beinhalten. Die Verwendung von in einer Sicherheitstberprifung
ermittelten Informationen zur Ergreifung solcher Mafinahmen unterliegt geltendem Recht.
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5.3.3 Schulungsanforderungen

Das Personal der T-Systems besucht Fortbildungsmafinahmen die zur kompetenten und zufriedenstellenden
Erflllung ihrer beruflichen Pflichten erforderlich sind. T-Systems flihrt Unterlagen Uber diese Schulungs-
mafinahmen.

Die Schulungsprogramme sind auf die individuellen Tatigkeitsbereiche abgestimmt und beinhalten u.a.:

= fortgeschrittene PKI-Kenntnisse,

= Verfahrensweisen nach ITIL,

= Daten- und Fernmeldegeheimnis,

= |nformationsschutz,

= Zutrittsschutz,

= Antikorruption,

= Datenschutz

= Sicherheits- und Betriebsrichtlinien und -verfahren von T-Systems,

= Verwendung und Betrieb eingesetzter Hardware und Software,

= Meldung von und Umgang mit Stérungen und Kompromittierungen und

= Verfahren fiir die Schadensbehebung im Notfall (Disaster Recovery) und Geschéaftskontinuitat (Bu-
siness Continuity).

Mitarbeiter, welche mit der Validierung von Zertifikatsauftrdgen befasst sind, erhalten zusatzlich Schulungen
in den folgenden Bereichen:

= Richtlinien, Verfahren und aktuelle Entwicklungen zu Validierungsmethoden
» |nhalte und insbesondere relevante Anderungen des vorliegenden CPS und der zugehérigen CP
= Relevante Anforderungen und Vorgaben aus den [CAB-BR]

= Allgemeine Bedrohungs- und Angriffsszenarien bzgl. der Validierungsmethoden (z.B. Social Engi-
neering)

5.3.4 Nachschulungsintervalle und -anforderungen

Das Personal der T-Systems erhélt im erforderlichen Umfang und den erforderlichen Abstanden Auffri-
schungsschulungen und Fortbildungslehrgange.

5.3.5 Haufigkeit und Ablauf von Arbeitsplatzwechseln

Nicht anwendbar.
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5.3.6 Sanktionen bei unerlaubten Handlungen

T-Systems behélt sich vor, unbefugte Handlungen oder anderer Verstéfie gegen dieses CP/CPS und der
daraus abgeleiteten Verfahren zu ahnden und entsprechende Disziplinarmafinahmen einzuleiten. Diese
Disziplinarmafinahmen kénnen Mafinahmen bis einschliefSlich der Kiindigung beinhalten und richten sich
nach der Haufigkeit und Schwere der unbefugten Handlungen.

5.3.7 Anforderungen an unabhéngige, selbstandige Zulieferer

T-Systems behalt sich vor, unabhéngige Auftragnehmer oder Berater zur Besetzung vertrauenswirdiger
Positionen einzusetzen. Diese Personen unterliegen denselben Funktions- und Sicherheitskriterien wie Mit-
arbeiter von T-Systems in vergleichbarer Position.

Obiger Personenkreis, der die in Abschnitt 5.3.2 beschriebene Sicherheitstiberpriifung noch nicht abge-
schlossen oder nicht erfolgreich durchlaufen hat, wird der Zugang zu den gesicherten Einrichtungen von T-
Systems nur unter der Bedingung gestattet, dass sie stets von vertrauenswirdigen Personen begleitet und
unmittelbar beaufsichtigt werden.

5.3.8 Dokumentation fiir das Personal

Um die beruflichen Pflichten angemessen erfiillen zu kdnnen, stellt T-Systems seinen Mitarbeitern alle dafir
erforderliche Dokumente (Schulungsunterlagen, Verfahrensanweisungen) und Hilfsmittel zur Verfligung.

5.4 Uberwachung / Protokollierung

Art der aufgezeichneten Ereignisse.

Generell enthalten alle Protokolleintrage mindestens das Datum und die Uhrzeit des Eintrags, einen Verweis
auf die Rolle oder das System, welches den Eintrag generiert hat, sowie eine Beschreibung des Ereignisses.
Verdnderungen im Lebenszyklus von Zertifikaten und relevanten Kontextinformationen werden protokolliert,
dies bezieht sich im Einzelnen auf:

Ereignissen im Lebenszyklus von Zertifikaten fir Endteilnehmer:
= Erzeugung
= Sicherung
= Archivierung
=  Wiederherstellung
= Erneuerung
= Zertifikatssperrung / Suspendierung / Aufhebung der Suspendierung
= Ereignissen im Lebenszyklus von Zertifikaten von Zertifizierungsstellen:
= Zertifikatsauftrag (erfolgreich / fehlgeschlagene Bearbeitung und beiliegende Dokumente)
= Erstellung von Zertifikaten
= Zertifikatserneuerung
= Zertifikatssperrung / Suspendierung / Aufhebung der Suspendierung
= Erzeugung von Sperrlisten und OCSP-Eintragen
= Anderungen von kryptographischen Geraten (z.B. HSM) und CA-Software
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5.4.1 Bearbeitungsintervall der Protokolle

Die erstellten Audit-Protokolle/Logging-Dateien werden unter Beachtung gesetzlicher Vorgaben (BDSG,
BetrVG, ...) auf wichtige sicherheits- und betriebsrelevante Ereignisse untersucht. T-Systems prift die Audit-
Protokolle/Logging-Dateien auf verdachtige und ungewdhnliche Aktivitaten insbesondere auch als Folge
von Unregelmafiigkeiten und Storungen.

Eingeleitete Mafinahmen, die als Reaktion aus der Auswertung von Audit-Protokollen/Logging-Dateien
stammen, werden ebenfalls protokolliert.

Aufbewahrungszeitraum fir Audit-ProtokolleAudit-Protokolle/Logging-Dateien werden nach Bearbeitung
gemaéf Abschnitt Oarchiviert.

5.4.2 Schutz der Audit-Protokolle

Audit-Protokolle/Logging-Dateien werden gegen unbefugten Zugriff geschiitzt.

Sicherungsverfahren fur Audit-ProtokolleEine Sicherung von Audit-Protokollen/Logging-Dateien wird regel-
maflig durchgefiihrt.

Audit-Erfassungssystem (intern vs. extern)Audit-Daten/Logging-Dateien von Anwendungs-, Netzwerk - und
Betriebssystemebene werden automatisiert erzeugt und aufgezeichnet. Manuell erzeugte Audit-Daten wer-
den von T-Systems-Mitarbeitern aufgezeichnet.

5.4.3 Benachrichtigung bei schwerwiegenden Ereignissen

Ereignisse, die das Audit-Monitoringsystem erfasst, werden bewertet an das zustandige Trust Center Perso-
nal weitergeleitet. Ereignisse mit hoher Prioritdt werden unverziiglich auch aulerhalb der Regelarbeitszeit an
das Trust Center Personal weitergeleitet.

5.4.4 Schwachstellenbewertung

Die Trust-Center-Administratoren werden regelméfiig Uber bekanntgewordene Schwachstellen von Soft-
ware-Produkten informiert. Nach Auswertung der Information erfolgt eine Schwachstellenbewertung, aus der
Gegenmafinahmen abgeleitet und umgehend durchgefiihrt werden.

9.5 Datenarchivierung

5.5.1 Art der archivierten Daten

T-Systems archiviert folgende Daten:
= Auftragsunterlagen in papiergebundener Form (z.B. Angebote, Auftrége),

= |nformationen in Zertifikatsantrdgen und zum Zertifikatslebenszyklus (z.B. Sperr- und Erneuerungs-
antrage),

= Soft-PSE, die Uber Bulk beantragt wurden,
= alle Audit-Daten/Logging-Dateien, die gemaf Abschnitt 5.4 erfasst werden,
= Zentrale Schllsselsicherung (Key-Back-Up) von Soft-PSE.
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5.5.2 Aufbewahrungszeitraum fiir archivierte Daten

Folgende Aufzeichnungen und Aufbewahrungszeitraume werden festgelegt:

Auftragsunterlagen, insbesondere Informationen zu Zertifikatsantragen, deren Validierung, sowie die daraus
resultierenden Zertifikate und vorgenommener Sperrungen, werden zehn (10) Jahre nach Ablauf der Zertifi-
katsgultigkeit vorgehalten,

Audit- und Event Logging Daten werden entsprechend der gesetzlichen Bestimmungen archiviert.

5.5.3 Schutz von Archiven

T-Systems stellt sicher, dass nur autorisierte und vertrauenswirdige Personen Zutritt zu Archiven erhalten.
Archivdaten sind gegen unbefugte Lesezugriffe, Anderungen, Léschungen oder andere Manipulationen
geschutzt.

5.5.4 Sicherungsverfahren fiir Archive

Eine Sicherung der elektronischen Archive wird regelméafiig durchgefiihrt.

T-Systems bewahrt die Datentrager auf, die die Archivdaten und die zur Verarbeitung der Archivdaten erfor-
derliche Anwendungen enthalten, um die Archivdaten fiir den in dieser Zertifizierungsrichtlinie (Certificate
Policy (CP)) / Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement (CPS)) festgelegten
Archivierungszeitraum zu gewahrleisten.

5.5.5 Anforderungen an Zeitstempel von Datensétzen

Datensatze wie beispielsweise Zertifikate, Zertifikatssperrlisten, OSCP-Antworten, Logging-Dateien enthalten
Informationen Gber Datum und Uhrzeit. Als Zeitquelle dient das Empfangssignal des DCF 77, aus dem die
UTC abgeleitet wird.

5.5.6 Archivierungssystem (intern / extern)

T-Systems verwendet ausschliefilich interne Archivierungssysteme.

5.5.7 Verfahren zur Beschaffung und Uberpriifung von Archivinformationen

Nur autorisiertes und vertrauenswiirdiges Personal erhéalt Zutritt zu Archiven und Zugang/ Zugriff zu Archiv-
daten. Bei der Wiederherstellung der Archivdaten werden diese auf Authentizitat verifiziert.
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5.6 Schliisselwechsel

Zertifikate verlieren ihre Giiltigkeit nach Uberschreitung des Giiltigkeitszeitraums.

Innerhalb des Gultigkeitszeitraums kann ein Schlisselwechsel bzw. Zertifikatswechsel erforderlich werden
bei

= Kompromittierung des Schliisselmaterials,
= zwingende Anderung des Kryptoalgorithmus,
= zwingende Anderung der Schiiissellange,
= Anderung des Zertifikatsinhalts.
Neue Zertifikate und ihre Fingerprints werden verdffentlicht (siehe hierzu Abschnitt 2.3).

Die Generierung neuer CA- und Root-CA-Schlissel als auch OCSP-Responder-Zertifikate wird dokumentiert
und gemaf den Regelungen des Schliisselgenerierungsverfahren (Key Generation Ceremony) Giberwacht.
Neue Zertifikate und ihre Fingerprints werden verdffentlicht (siehe hierzu Abschnitt 2.3).

5.7 Kompromittierung und Desaster Recovery

5.7.1 Umgang mit Stérungen und Kompromittierungen

Stérungen werden vom Endteilnehmer tiber die im Service Level Agreement (SLA) definierten Kontakte ein-
gereicht und im Rahmen des Service Managements bearbeitet.

5.7.2 Beschadigung von EDV-Geraten, Software und/oder Daten

Bei einer Beschéadigung der EDV-Komponenten, Software und/oder Daten wird der Vorfall unmittelbar un-
tersucht und der zustandigen T-Systems Sicherheitsabteilung gemeldet. Das Ereignis zieht eine entspre-
chende Eskalation, Storfalluntersuchung, Storfallreaktion bis hin zur finalen Stérungsbeseitigung nach sich.
Abhangig von der Storungsklassifizierung erfolgt die Wiederherstellung (Disaster Recovery).

5.7.3 Verfahren bei Kompromittierung des privaten Schliissels von Zertifizierungs-
stellen

Bei Kenntnisnahme einer Kompromittierung des privaten Schltssels einer CA oder Root-CA wird der Vorfall

unmittelbar untersucht, beurteilt und die notwendigen Schritte eingeleitet. Falls erforderlich ist/sind das/die
Zertifikate unverzlglich zu sperren und die entsprechende Zertifizierungsstellen-Sperrliste (ARL) zu generie-
ren und zu verodffentlichen. Die Generierung neuer Schliissel und Zertifikate ist gemafd den Arbeitsanweisun-
gen zu dokumentieren und gemaft den Auflagen des jeweiligen Sicherheitskonzepts zu liberwachen. Neue

Zertifikate und ihre Fingerprints sind zu verdffentlichen (siehe hierzu Abschnitt 2.2).

5.7.4 Geschéaftskontinuitat nach einem Notfall

T-Systems hat flir den Rechenzentrumsbetrieb einen Notfallplan entwickelt, implementiert und getestet, um
die Auswirkungen von Katastrophen (Naturkatastrophen oder Katastrophen menschlichen Ursprungs) zu
mildern und die Verfligbarkeit kritischer Geschéftsprozesse schnellstmdglich wiederherzustellen. Dies um-
fasst auch alle Prozesse, Komponenten, Systeme und Dienste des Trust Centers. Dieser Plan wird mindes-
tens jahrlich Uberprift, getestet und entsprechend aktualisiert, um im Falle einer Katastrophe gezielt und
strukturiert reagieren zu kénnen.
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Der Notfallplan enthalt mindestens die folgenden Informationen:
= Die notwendigen Kriterien flr die Aktivierung des Planes,
= Mdogliche Notfallmainahmen (je nach Situation),
= Ausweichverfahren,
=  Wiederanlauf Verfahren,
= Prozedur zur regelméfigen Pflege, Aktualisierung und Weiterentwicklung,
= Bewusstsein-schaffende Mafinahmen,
= Anforderungen an Aus- und Weiterbildung des betroffenen Personals,
= Die Verantwortung der Individuen (Rollenbeschreibung und -zuweisung),
= Wiederanlaufzeit (RTO),
= RegelméfBige Durchflihrung der Notfallpléane zu Testzwecken,

= FEine Prozedur zur Aufrechterhaltung oder fristgerechten Wiederherstellung der cPKI NG nach Un-
terbrechung oder Ausfall,

= FEine Verpflichtung kritische kryptographische Gerate und Informationen an einem anderen Standort
zu sichern bzw. vorzuhalten,

= Festlegung der maximal tolerierbaren Ausfallzeit (MTD) und entsprechende Zeiten zur Wiederher-
stellung,

= Haufigkeit, mit der von kritischen Geschéaftsinformationen und eingesetzter Software inkl. deren
Konfiguration Sicherungskopien erstellt werden,

= Raumliche Entfernung des oder der Ausweichstandorte bzw. -Einrichtungen zur cPKI NG Hauptge-
schéftsstelle bzw. zum Rechenzentrum des Trust Centers,

= Verfahren zur bestmoglichen Sicherung der Betriebsstétten und -Einrichtungen nach einer Kata-
strophe (Notbetrieb) bis zur Wiederherstellung eines den Anforderungen entsprechend gesicherten
Normalbetriebs.

Im Rahmen eines Compliance-Audits (siehe Abschnitt 8) ist der Auditor berechtigt, die Details des Notfall-
planes einzusehen.

Schltisselmaterial des Endteilnehmers, das auf MyCards ausgestellt wurde, oder welches im Rahmen einer
Schlisselsicherung bereitgestellt wurde (z.B. Key-Restore flir Verschliisselungszertifikate), ist nicht im Rah-
men dieses Notfallplans abgedeckt.
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5.7.5 Betriebsbeendigung

Eine Betriebsbeendigung kann nur durch T-Systems ausgesprochen werden.

Falls T-Systems in Ganze oder fiir Teile des Services den Betrieb einstellt, wird ein Beendigungsplan erstellt.
Es werden wirtschaftlich angemessene (oder einzelvertraglich zugesagte) Anstrengungen unternommen,
betroffene nachgeordnete Stellen (Endteilnehmer, vertrauende Dritte, Registrierungsstellen) vorab tiber
diese Betriebsbeendigungen zu informieren.

Ein Beendigungsplan kann die folgenden Regelungen enthalten:

=  Benachrichtigung der Mandanten, Endteilnehmer und Vertrauende Dritte tber die geplante Einstel-
lung des Dienstes,

= Fortfihrung der Sperrfunktionalititen einschliefilich der regelméafigen Erstellung von Sperrlisten,
Abruf der Zertifikatsstatusinformationen und Service-Desk-Funktionen,

= Sperrung von ausgegebenen CA-Zertifikaten,
= eventuell erforderliche Ubergangsregelungen auf eine Nachfolge-CA,
= je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,

= Aufbewahrung der Unterlagen und Archive der Zertifizierungsinstanz (CA).

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 62



6 Technische Sicherheitsmafinahmen

6.1 Generierung und Installation von Schliisselpaaren

6.1.1 Generierung von Schliisselpaaren (CA)

Alle Schlisselpaare fir CA-Zertifikate werden von geschultem und vertrauenswiirdigem Fachpersonal in
einem abstrahlarmen Raum auf einem sicherheitslberpriften Hardware Security Module (FIPS 140-2/ Level
3 evaluiert) in der sogenannten “Key Ceremony” (Schliisselgenerierungsverfahren) erzeugt und abgelegt.

Im Fall von CA- und Root-CA-Zertifikaten fiir fortgeschrittene Zertifizierungsstellen werden die privaten
Schlssel auf einem evaluierten HSM (FIPS 140-1/ Level 3) erzeugt und abgelegt. Alle Aktivitadten wahrend
der “Key Ceremony*“ werden dokumentiert und von allen beteiligten Personen unterzeichnet. Diese Auf-
zeichnungen werden zu Audit- und Nachverfolgungszwecken fiir einen von T-Systems als angemessen er-
achteten Zeitraum aufbewahrt.

6.1.2 Generierung von Schliisselpaaren (EE)

Schltsselpaare flr ausgegebene Signatur- und Authentifizierungszertifikate von Endteilnehmern basieren
auf der MyCard als Tragermedium. Sie werden durch den Hersteller der MyCard in einer speziellen, abge-
schirmten Umgebung erzeugt, durch das TCOS Chipkarten-Betriebssystem gesichert auf der Karte abgelegt
und mit einer speziellen Transportversiegelung ausgeliefert.

Schltsselpaare fir Verschlisselungszertifikate von Endteilnehmern werden durch die cPKI NG zentral in
einer speziell geschiitzten Umgebung unter Verwendung von Hardware Security Modulen (HSM) erzeugt
und wahrend der Personalisierung gesichert auf der MyCard abgelegt.

6.1.3 Zustellung privater Schliissel an Endteilnehmer

Im Falle der Nutzung einer MyCard werden flr Signatur und Authentifizierung die bei der Produktion auf die
Karte aufgebrachten Schiiissel verwendet. Es findet keine Ubermittlung dieser privaten Schiiissel aufierhalb
einer MyCard statt. Verschliisselungsschlissel werden serverseitig generiert und nach vorheriger Authenti-
sierung des Endteilnehmers durch die angebotenen Anmeldeverfahren sowie Eingabe eines individuellen
One Time Password tber einen TLS-verschlisselte Verbindung sicher auf die Smart Card Uibertragen.

6.1.4 Zustellung offentlicher Schliissel an Zertifikatsaussteller

Offentliche Schliissel werden in Form signierter PKCS#10 Requests an den Zertifikatsherausgeber Ubertra-
gen.

6.1.5 Zustellung offentlicher Zertifizierungsstellenschliissel an Vertrauende Dritte,
Publikation 6ffentlicher Schliissel der Zertifizierungsstelle

Das Stammzertifikat , T-TeleSec GlobalRoot Class 2%, das fur die Bildung der Vertrauenskette (Zertifikatsvali-
dierung) erforderlich ist, wird fir alle Endteilnehmer und Vertrauende Dritte durch die Einbettung in die gan-
gigen Zertifikatsspeicher der Betriebssysteme und Anwendungen zur Verfligung gestellt.
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Das Stammzertifikat ,Deutsche Telekom Internal Root CA 1%, das fiir die Bildung der Vertrauenskette (Zerti-
fikatsvalidierung) erforderlich ist, muss in den Zertifikatsspeicher von Arbeitsplatzsystemen nachinstalliert
(z.B. mittels automatisierter Softwareverteilung) werden.

Das dem jeweiligen Stammzertifikat untergeordnete Sub-CA-Zertifikat wird im Rahmen einer Signatur durch
die Applikation zur Zertifikatsvalidierung vom Absender (Quelle) mit versandt oder ist vorab in den jeweiligen
Zertifikatsspeicher zu installieren.

Dariiber hinaus stehen alle Stammzertifikate und Sub-CA-Zertifikate auf der INTRANET-Seite
http://cpki.telekom.de/ zum Herunterladen bereit.

6.1.6 Schliissellangen

Die Schltsselléange fur alle Zertifikate betragt mindestens 2048 Bit (RSA-Schlissellange).

6.1.7 Generierung der Parameter von 6ffentlichen Schliissel und Qualitatskontrolle

Der, wahrend der Beauftragung, mit dem Zertifikatsrequest eingereichte 6ffentliche Schliissel wird auf die
folgenden Qualitatsparameter gepriift:

= f{ir die Erzeugung wurde das Kryptoverfahren RSA verwendet
= die Mindestschlissellange fiir RSA-Schllssel betragt 2.048 Bit
= der Exponent des &ffentlichen Schlissels ist e >1 und ungerade
= als Hash-Algorithmus zulassig ist SHA-256,
Schlagt eine der Parameteriiberpriifungen fehl, wird der entsprechende Zertifikatsauftrag mit einem Hin-

weistext abgelehnt.

6.1.8 Schliisselverwendungzwecke (nach X.509 v3, Attribut ,key usage”)

Die Schltsselverwendungen der ausgegebenen Zertifikate ist im Attribut ,key usage” festgelegt.
Mdgliche Werte sind:

= Key Encipherment

= Data Encipherment

= Digital Signature

= Die erweiterte Schlisselverwendung ist im Attribut ,extended key usage” festgelegt.

= Mdgliche Werte sind:

= Computer-Zertifikate (ISSCA 03)

= Server Authentication (1.3.6.1.5.5.7.3.1)

= (Client Authentication (1.3.6.1.5.5.7.3.2)

= DomainController-Zertifikate (ISSCA 03)

= Server Authentication (1.3.6.1.5.5.7.3.1)

= Benutzer-Zertifikate (ISSCAQ1)

= Secure E-Mail (1.3.6.1.5.5.7.3.4)
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=  Benutzer-Zertifikate (ISSCAQ02)

= (Client Authentication (1.3.6.1.5.5.7.3.2)

=  Smartcard Logon (1.3.6.1.4.1.311.20.2.2)

=  Print Server Zertifikate (ISSCA 03)

= Server Authentication (1.3.6.1.5.5.7.3.1)

= (Client Authentication (1.3.6.1.5.5.7.3.2)

= Gateway-Zertifikate (ISSCA 03)

= Server Authentication (1.3.6.1.5.5.7.3.1)

= OCSP Signing (ISSCA 03) (1.3.6.1.5.5.7.3.9)

6.2  Schutz privater Schliissel und technische Kontrollen kryptographi-
scher Module

Das Trust Center der T-Systems hat physikalische, organisatorische und prozessuale Mechanismen imple-

mentiert, um die Sicherheit von CA- und Root-CA-Schlisseln gewahrleisten zu kénnen. Dies bezieht sich

auch auf das Schltsselmaterial, das im Rahmen der ,zentralen Schliisselarchivierung® fiir den Kunden vor-
gehalten wird.

Die Verwendung privater Schliissel ist grundsétzlich immer durch Besitz (PSE, Token) und Wissen (PIN), der
fr die Nutzung autorisierten Rollentréger, geschitzt.

Im Falle von privaten Schliisseln fir Zertifizierungsstellen werden im Trust Center auf einem HSM gesichert
abgelegt und gegen nicht autorisierte Verwendung geschitzt.

Endteilnehmer verpflichtet alle erforderlichen Vorkehrungen zu treffen, um Verlust, Offenlegung und unbe-

rechtigte Nutzung von ihren privaten Schliisseln zu verhindern.

6.2.1 Standards und Kontrollen fiir kryptographische Module

Im Fall von Root-CA und CA Zertifikaten fiir fortgeschrittene Zertifizierungsstellen werden die privaten
Schlissel auf einem sicherheitstiberpriften Hardware Security Module abgelegt.

6.2.2 Mehrpersonenkontrolle (m von n) bei privaten Schliisseln

T-Systems hat technische, organisatorische und prozessuale Mechanismen implementiert, die die Teilnah-
me mehrerer vertrauenswirdiger und geschulter Personen des T-Systems Trust Centers erfordern, um ver-
trauliche kryptographische CA-Operationen durchfiihren zu kdnnen. Die Verwendung privater Schllissel von
Zertifizierungsstellen wird durch einen geteilten Authentisierungsprozess (Trusted Path Authentification mit
Key) geschitzt. Fir bestimmte Arbeiten ist die Authentisierung der beteiligten Personen durch ein HW-
Token und geteilte Passworter erforderlich.

6.2.3 Hinterlegung privater Schliissel

Eine Hinterlegung von privaten Schllsseln (CA- und Root-CA-Schlissel) bei Treuhdndern aufierhalb von T-
Systems wird nicht durchgefiihrt.

Die Hinterlegung von Schlisseln von Endteilnehmern ist in Abschnitt 4.12 ff. beschrieben.
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6.2.4 Sicherung von privaten Schliisseln

Die CA-Schliissel werden in gesicherter Form auf dem HardwareSecurityModul (HSM) gespeichert. und
zugehorigen Schlisselspeichergeraten im Trust Center der T-Systems gespeichert. Zur mdglichen Wieder-
herstellbarkeit und Sicherstellung des Betriebes werden bei Bedarf zugriffsgeschiitzte HSM Backup-Token
erstellt.

Das Trust Center der T-Systems bietet flir cPKI NG eine Archivierung des privaten Schlissels im Auftrag des
Endteilnehmers an. Informationen zur Sicherung von privaten Endteilnehmerschliisseln sind in den Ab-
schnitten 4.12 und 6.2.3 beschrieben.

Die Wiederherstellung des Schllsselmaterials von Endteilnehmern ist erlaubt, sofern der Endteilnehmer
bzw. Schlisselverantwortliche der Wiederherstellung zustimmit.

Liegt diese Erlaubnis nicht vor, darf T-Systems die Wiederherstellung durchflihren , wenn rechtliche Griinde
vorliegen

= Anforderungen in einem gerichtlichen oder behérdlichen Verfahren,
= im Rahmen polizeilicher Ermittlungen,

= gesetzliche oder staatliche Vorschriften,

= QOrganisationsrichtlinien des Mandanten

= durch eine autorisierte Stelle der DTAG unter Beachtung gesetzlicher Auflagen des Datenschutzes
(BDSG) und der Rahmenbedingungen des Betriebsverfassungsgesetzes (BetrVG) angefordert wur-

de.
6.2.4.1 Sicherung und Wiederherstellung des Verschliisselungsschliissels durch Enroliment-Software

Die PSE zum aktuellen Verschliisselungszertifikat sowie vorhandener Historien-Zertifikate wird bei der Per-
sonalisierung der MyCard durch Verwendung geeigneter Enroliment-Software gesichert auf die MyCard
Ubertragen.

6.2.4.2 Sicherung und Wiederherstellung von Soft-PSE (iber das Betriebssystem

Die Schlissel sind nicht exportierbar.

6.2.4.3 Sicherung und Wiederherstellung von Soft-PSE durch Trust Center

Bei der zentralen Schliisselsicherung durch das T-Systems Trust Center sind die passwortgeschiitzte Soft-
PSE und die korrespondierende Passwortdatei (enthélt das Passwort der Soft-PSE) getrennt verschliisselt
gespeichert. Zur Wiederherstellung werden zwei getrennte Rollen benétigt.

Archivierung des privaten Schlissels:

= Wenn CA-, Root-CA oder OCSP-Schlissel das Ende ihrer Giltigkeitsdauer erreicht haben und keine
Verlangerung erfolgt, werden diese vernichtet. Eine Archivierung findet nicht statt.

= Das Trust Center der T-Systems archiviert Kopien von privaten Schllisseln von Endteilnehmern, die
im Rahmen einer Generierung von Verschliisselungs-Zertifikaten fiir Benutzer erstellt wurden und in
Verbindung mit der zentralen Schliisselsicherung (Key-Back-Up) zu einem spateren Zeitpunkt ab-
rufbar sein sollen.
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6.2.5 Erzeugung privater Schliissel im HSM

6.2.5.1 Inbetriebnahme der Deutschen Telekom AG Issuing CA 01

Das Schllsselpaar wird bei der Installation der Deutschen Telekom AG Issuing CA 01 auf dem angebunde-
nen HSM generiert und dort sicher gespeichert. Der éffentliche Schliissel wird in dem Zertifikatsrequest
zusammen mit zertifikatsrelevanten Daten als Datei im PKCS#10 Format gespeichert. Die Request-Datei
wird nach einem dokumentierten Verfahren zur Offline CA , T-TeleSec GlobalRoot Class 2 transportiert und
dort zur Erstellung des Zertifikates verwendet.

6.2.5.2 Erneuerung der Deutschen Telekom AG Issuing CA 01

Das Schllsselpaar wird bei der Erneuerung der Deutschen Telekom AG Issuing CA 01 beibehalten, bei be-
trieblichen oder sicherheitsrelevanten Erfordernissen kann jedoch auf dem angebundenen HSM ein neues
Schlisselpaar generiert und dort sicher gespeichert werden. Der 6ffentliche Schlissel wird in dem Zertifi-
katsrequest zusammen mit zertifikatsrelevanten Daten als Datei im PKCS# 10 Format gespeichert. Die Re-
quest-Datei wird nach einem dokumentierten Verfahren zur Offline CA ,T-TeleSec GlobalRoot Class 2*
transportiert und dort zur Erstellung des Zertifikates verwendet.

6.2.5.3 Inbetriebnahme der Deutschen Telekom AG Issuing CA 02

Das Schllsselpaar wird bei der Installation der Deutschen Telekom AG Issuing CA 02 auf dem angebunde-
nen HSM generiert und dort sicher gespeichert. Der 6ffentliche Schllssel wird in dem Zertifikatsrequest
zusammen mit zertifikatsrelevanten Daten als Datei im PKCS#10 Format gespeichert. Die Request-Datei
wird nach einem dokumentierten Verfahren zur OfflineCA ,Deutsche Telekom Internal Root CA 1 transpor-
tiert und dort zur Erstellung des Zertifikates verwendet.

6.2.5.4 Erneuerung der Deutschen Telekom AG Issuing CA 02

Das Schllsselpaar wird bei der Erneuerung der Deutschen Telekom AG Issuing CA 02 beibehalten, bei be-
trieblichen oder sicherheitsrelevanten Erfordernissen kann jedoch auf dem angebundenen HSM ein neues
Schltsselpaar generiert und dort sicher gespeichert werden.. Der 6ffentliche Schllissel wird in dem Zertifi-
katsrequest zusammen mit zertifikatsrelevanten Daten als Datei im PKCS#10 Format gespeichert. Die Re-
quest-Datei wird nach einem dokumentierten Verfahren zur OfflineCA ,Deutsche Telekom Internal Root CA
1* transportiert und dort zur Erstellung des Zertifikates verwendet.

6.2.5.5 Inbetriebnahme der Deutschen Telekom AG Issuing CA 03

Das Schllsselpaar wird bei der Installation der Deutschen Telekom AG Issuing CA 03 auf dem angebunde-
nen HSM generiert und dort sicher gespeichert. Der éffentliche Schliissel wird in dem Zertifikatsrequest
zusammen mit zertifikatsrelevanten Daten als Datei im PKCS#10 Format gespeichert. Die Request-Datei
wird nach einem dokumentierten Verfahren zur OfflineCA ,Deutsche Telekom Internal Root CA 1 transpor-
tiert und dort zur Erstellung des Zertifikates verwendet.

6.2.5.6 Erneuerung der Deutschen Telekom AG Issuing CA 03

Das Schllsselpaar wird bei der Erneuerung der Deutschen Telekom AG Issuing CA 03 beibehalten, bei be-
trieblichen oder sicherheitsrelevanten Erfordernissen kann jedoch auf dem angebundenen HSM ein neues
Schlisselpaar generiert und dort sicher gespeichert werden.. Der 6ffentliche Schllissel wird in dem Zertifi-
katsrequest zusammen mit zertifikatsrelevanten Daten als Datei im PKCS#10 Format gespeichert. Die Re-
quest-Datei wird nach einem dokumentierten Verfahren zur OfflineCA ,Deutsche Telekom Internal Root CA
1“transportiert und dort zur Erstellung des Zertifikates verwendet.
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MyCards, auf denen bereits Schllissel aufgebracht sind oder die selbst Schllissel generieren, ist ein Export
privater Schliissel nicht méglich. Im Rahmen einer Schllisselsicherung kann lediglich das Schliisselmaterial
des Verschlisselungszertifikats in eine MyCard importiert werden.

6.2.6 Ablage privater Schliissel in Kryptomodulen

Das T-Systems Trust Center speichert CA-Schlissel in sicherer Form auf kryptografischen Hardware-
Modulen (HSM), welche nach FIPS 140-2/Level 3 evaluiert sind.

Die MyCard speichert extern erzeugte Schlissel in sicherer Form ab.

6.2.7 Methode zur Aktivierung privater Schliissel

Alle Endteilnehmer, Registratoren, Administratoren und Operatoren miissen die Aktivierungsdaten (z.B. PIN,
Importpasswort) fir ihren privaten Schitissel gegen Verlust, Diebstahl, Anderung, Offenlegung und unbefug-
te Nutzung gemaf der vorliegenden Zertifizierungsrichtlinie (Certificate Policy (CP)) / Erklarung zum Zertifi-
zierungsbetrieb (Certification Practice Statement (CPS)) schiitzen.

Endteilnehmer haben zum Schutz des privaten Schlissels folgende Vorgaben einzuhalten:

Nutzung eines Passworts bzw. einer PIN (geméaf3 Kapitel 6.4.1) oder Integration einer ahnlichen Sicherheits-
mafinahme, um den Endteilnehmer vor der Aktivierung des privaten Schllssels zu authentisieren. Dies kann
auch z.B. ein Passwort zum Betrieb des privaten Schliissels, beinhalten.

Es werden wirtschaftlich angemessene Mafinahmen zum physikalischen Schutz des PC-Arbeitsplatzes oder
Gerats ergriffen, um die Nutzung dieses Platzes/Gerats in Verbindung mit der Nutzung des zugehérigen
privaten Schltssels ohne Genehmigung des Endteilnehmers oder einer autorisierten Person zuverlassig zu
verhindern.

Wenn Endteilnehmer-Zertifikate mit ihren zugehdrigen privaten Schliisseln deaktiviert (abgelaufen, gesperrt)
sind, diirfen sie nur in verschliisselter Form und/oder mit Passwort- bzw. PIN-Schutz aufoewahrt werden.

Schltsselmaterial fir CA- und Root-CA-Zertifikate wird entsprechend durch die autorisierten Personen akti-
viert und auf kryptographischen Hardware-Modulen (HSM) aufgebracht.

Der zum CA-Zertifikat geh6rende private Schliissel bleibt aktiv bis das Zertifikat die Gultigkeit verliert oder
ein Sperrgrund vorliegt (Abschnitt 4.9.3).

Der zum Root-CA-Zertifikat gehdrende private Schlissel wird nur zur Erzeugung von weiteren CA-Zertifikaten
aktiviert. Nach Ablauf des Root-CA-Zertifikats oder Sperrung (Abschnitt 4.9.3) ist der private Schliissel nicht
mehr nutzbar.

Wenn Zertifikate mit ihren zugehdrigen privaten Schltisseln deaktiviert (gesperrt) werden, dirfen sie nur in
verschlisselter Form und/oder mit Passwort- bzw. PIN-Schutz aufbewahrt werden.
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6.2.8 Methode zur Deaktivierung privater Schliissel

Die Deaktivierung privater Schllissel von Administratoren und Operatoren erfolgt ereignisbezogen und ob-
liegt dem Personal des Trust Centers der T-Systems. Fiir die Deaktivierung von privaten Endteilnehmer
Schltsseln ist der Endteilnehmer verantwortlich.

6.2.9 Methode zur Vernichtung privater Schliissel

Die Vernichtung von CA-Schliisseln erfordert die Teilnahme mehrerer vertrauenswiirdiger Personen des
Trust Centers. Dabei ist sicherzustellen, dass nach Vernichtung keine Fragmente des Schlissels Ubrigblei-
ben, die zu einer Rekonstruktion des Schlissels fihren konnte.

Die Vernichtung von privaten Schlisseln der Endteilnehmer obliegt diesen selbst.

6.2.10 Bewertung kryptographischer Module
Siehe 6.2.1

6.3  Weitere Aspekte des Zertifikats- und Schliisselmanagements

6.3.1 Archivierung offentlicher Schliissel

Im Rahmen der regelmafiigen Sicherungs- und Archivierungsmafinahmen von T-Systems werden die Zertifi-
kate CA-, Root-CA-, Endteilnehmer-Zertifikate) gesichert und archiviert.
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6.3.2 Giiltigkeit von Zertifikaten und Schliisselpaaren

Ein Uberblick tiber die Giiltigkeit personenbezogener Zertifikate bzw. Schliissel der verschiedenen Zertifika-
te gibt die folgende Tabelle:

Zertifikatstyp Gultigkeitsdauer
Wurzelzertifizierungsstellen (6ffentliche Root-CA) 25 Jahre
Wurzelzertifizierungsstellen (interne Root-CA) 20 Jahre
Zertifizierungsstellen (Sub-CA 01) 8 Jahre
Zertifizierungsstellen (Sub-CA 02) 8 Jahre
Zertifizierungsstellen (Sub-CA 03) 16 Jahre
Deutsche Telekom AG Employee Encryption 3 Jahre
Deutsche Telekom AG Employee Signature 3 Jahre
Deutsche Telekom AG Employee Authentication 3 Jahre
Deutsche Telekom AG External Workforce Encryption 1 Jahre
Deutsche Telekom AG External Workforce Signature 1 Jahre
Deutsche Telekom AG External Workforce Authentication 1 Jahre
Gerate-Zertifikate

Domain Controller-Zertifikate 2 Jahre
Computer-Zertifikate 2 Jahre
PrintServer-Zertifikate 6 Jahre
CodeSigning-Zertifikate 3 Jahre

OCSP-Signing-Zertifikate 6 Jahre
Tabelle 9: Gultigkeitszeitraume von Zertifikaten |

6.4  Aktivierungsdaten

Zertifikate und Schlissel von Zertifizierungsstellen

Um die auf dem HSM hinterlegten privaten Schllssel der CA-Zertifikate schiitzen zu kdnnen, werden Aktivie-
rungsdaten (Geheimnisanteile) in einer definierten ,Key Ceremony* generiert und protokolliert.

Zertifikate von Zertifikatsinhabern (Endteilnehmern)

Die Aktivierung von Zertifikaten ist grundsétzlich verknipft mit Wissen (One Time Secret und/oder PIN) und
dem Besitz eines Schllsseltrdgermediums (Smart Card oder Software-PSE).
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6.4.1 Generierung und Installation von Aktivierungsdaten

Die Trust Center Administratoren bzw. von T-Systems autorisierte Personen verpflichten sich, die Geheimni-
santeile flr die Aktivierung der privaten Schllssel zu schiitzen.

Bei Zertifikaten von Zertifikatsinhabern (Endteilnehmer) werden One Time Secrets von der PKI generiert. Die
Vergabe einer PIN (MyCard oder Software-PSE) erfolgt durch die jeweiligen Zertifikatsinhaber.

6.4.2 Schutz der Aktivierungsdaten

Die Trust Center Administratoren bzw. von T-Systems autorisierte Personen verpflichten sich, die Geheimni-

santeile flr die Aktivierung der privaten Schllissel der CA- und OCSP-Zertifikate zu schiitzen.

6.4.3 Weitere Aspekte der Aktivierungsdaten

6.4.3.1 Ubertragung von Aktivierungsdaten

Sofern Aktivierungsdaten fir private Schliissel, unabhangig vom Ubertragungsmedium, tibertragen werden,
miissen die Trust-Center-Administratoren die Ubertragung mithilfe von Methoden zum Schutz gegen Verlust,
Diebstahl, Anderung, unbefugter Offenlegung oder Nutzung dieser privaten Schliissel schiitzen.

6.4.3.2 Vernichtung von Aktivierungsdaten

Nach dem Léschen der privaten Schlissel (Kapitel 6.2.10) sind die Aktivierungsdaten nicht mehr schiit-
zenswert.

6.5 Computer-Sicherheitskontrollen

Alle PKI-Funktionen werden mit Hilfe vertrauenswiirdiger und geeigneter Systeme durchgefihrt.

6.5.1 Spezifische Anforderungen an technische Sicherheits-mafinahmen

T-Systems stellt sicher, dass die Verwaltung der PKI-Systeme vor unbefugtem Zugriff Dritter gesichert ist. T-
Systems verwendet Schutzmechanismen (z.B. Firewalls, Zutrittsschutz, Mehr-Augen-Prinzip), um die CA-
Funktionalititen, Verzeichnisdienste und OCSP-Responder, welche im Trust Center betrieben werden, vor
internen und externen Eindringligen zu schitzen. Der direkte Zugriff auf CA-Datenbanken, die die CA-
Funktionalitdten unterstitzen, ist auf geeignetes, geschultes und vertrauenswiirdiges Betriebspersonal be-
schrankt.

Der Zertifikats Managementprozess umfasst

= Physikalische Sicherheit und Sicherung der Umgebung,

= Mafinahmen zum Schutz der Systemintegritét, die mindestens aus Konfigurationsmanagement,
Schutz von Sicherheitsanwendungen und Malware-Erkennung und -verhinderung bestehen,

= Netzwerksicherheit und Firewall Management, inklusive Portsperren und IP Adressfilterung,

= Benutzerverwaltung, Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Ausbildung
sowie

= Verfahrenskontrollen, Aktivitatsprotokollierung und Abschaltung bei Timeouts.
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Der Zugang zu Funktionen der PKI flr die Aus-/Wiederherstellung von Zertifikaten werden durch Multi-
Faktor-Authentisierung abgesichert.
6.5.2 Bewertung der Computersicherheit

Im Rahmen des Sicherheitskonzeptes wurden unterschiedliche Bedrohungsanalysen durchgefiihrt, die die
Wirksamkeit aller getroffenen Mafinahmen untersucht.

6.6  Technische Kontrollen des Lebenszyklus

6.6.1 MaBlnahmen der Systementwicklung

T-Systems hat Mechanismen und Kontrollen implementiert, um eingekaufte, entwickelte oder veranderte
Software auf Schadelemente oder bdsartigen Code (z.B. Trojaner, Viren) iberwachen und schiitzen zu kon-
nen. Die Integritat wird vor der Installation manuell verifiziert.

6.6.2 Maflnahmen des Sicherheitsmanagements

T-Systems hat Mechanismen und/oder Richtlinien implementiert, um die Konfiguration der PKI-Systeme im
Trust Center kontrollieren und Gberwachen zu kénnen. Die Integritat wird vor der Installation manuell verifi-
ziert.

6.6.3 Sicherheitskontrollen des Lebenszyklus

Keine Bestimmungen.

6.7 Netzwerk-Sicherheitskontrollen

Folgende Netzwerk-Sicherheitsmafinahmen wurden implementiert:

Die Netzwerke des Zertifizierungsdienstes sind durch Firewalls vom Internet getrennt und beschranken den
Datenverkehr auf das flr die Funktionen notwendige Maf3.

Sicherheitskritische Komponenten und Systeme, die vom Internet aus erreichbar sind (z.B. Verzeichnis-
dienst, OCSP-Responder) werden durch Firewalls von Internet und den internen Netzen getrennt. Alle ande-
ren sicherheitskritischen Komponenten und Systeme (z.B. CA, DB, Signer) befinden sich in einem separaten
Netz.

Die internen Netzwerke des Zertifizierungsdienstes sind nach dem Schutzbedarf der Systeme und Kompo-
nenten aufgeteilt und untereinander durch Firewalls getrennt.

6.8 Zeitstempel
Zertifikate, Sperrlisten, Online-Statuspriifungen und andere wichtige Informationen enthalten Datums- und

Zeitinformationen die aus einer zuverlassigen Zeitquelle abgeleitet werden(siehe Abschnitt 5.5.5). Ein kryp-
tografischer Zeitstempel wird nicht verwendet..
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7 Zertifikats-, Sperrlisten-, und OCSP Profile

7.1 Zertifikatsprofile

Die Zertifikatsbeantragung (siehe Kapitel 4.1 ff) erfolgt, abhéngig vom Registrierungsmodell (Kapitel 4.2), in
elektronischer Form iber technische Schnittstellen.

Bedingt durch das Beantragungsverfahren bzw. die Schnittstelle wird ein Zertifikatsantrag bereits einem
entsprechenden Zertifikatsprofil (z.B. Benutzer, Extern, Intern, Server) zugeordnet. In Tabelle ?? sind die von
cPKl angebotenen Zertifikatstypen den jeweiligen Zertifikats-Templates zugeordnet.

Zertifikatstypen: Zertifikats-Template: Verwendung:
Benutzer Triple Key Sig

Enc

LogOn
Server Single Key Sig/Enc
Router/Gateway Single Key Sig/Enc
Mail-Gateway Single Key Sig/Enc
Domain-Controller Single Key Sig/Enc
Computer Zertifikate 802.1x  Single Key Client Authentication
Code Signing Single Key Code Sig

Tabelle 10: Zuordnung Zertifikatsprofile

Die von T-Systems ausgestellten Zertifikate entsprechen folgenden Anforderungen:
[RFC 5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile

[X.509] Information technology - Open Systems Interconnection - The Directory: Public-key and attribute
certificate frameworks, Recommendation X.509 (08/05), Recommendation X.509 (2005) Corrigendum 1
(01/07)

[CAB-BR] Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates
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Die ausgestellten X.509.v3-Zertifikate weisen mindestens die in Tabelle 11: Basis-Felder des Zertifikatsprofils

aufgefiihrten Inhalte auf.

Feld

Version:

Wert oder Wertbeschrankung:

Zertifikatsversion (Kapitel 7.1.1)

Zerifikats-Seriennummer:

Eindeutiger Wert zur Identifikation des Zertifikats

Signaturalgorithmus:

RSA - SHA-256"

Aussteller: Zertifizierungsstelle (Kapitel 1.3.1.2.1 und 1.3.1.2.2)

Glltig ab: Zeitbasis Koordinierte Weltzeit (UTC). Gemafl RFC 5280 ko-
diert.

Glltig bis: Zeitbasis Koordinierte Weltzeit (UTC). Gemafl RFC 5280 ko-

diert.

Antragsteller:

Eindeutiger Name (Kapitel 7.1.4); Benutzer-Zertifikate:
3.1.1.1.12

Offentlicher Schliissel: GemaB RFC 5280 kodiert
Erweiterungen:

Schlisselverwendung: Kapitel 7.1.2.1
Zertifizierungsrichtlinie: Kapitel 7.1.2.2
Alternativer Antragstellername Kapitel 7.1.2.3
Basiseinschrankungen Kapitel O
Erweiterte Schllisselverwendung: Kapitel O
Sperrlistenverteilungspunkt Kapitel 7.1.2.6
Schltsselkennung des Kapitel 7.1.2.7
Antragstellers:

Stellenschliisselkennung: Kapitel O
Zugriff auf Stelleninformation Kapitel 7.1.2.9

Zertifikatsvorlagename

Kapitel 7.1.2.10

Tabelle 11: Basis-Felder des Zertifikatsprofils

Ein Zertifikatsantrag (Request), der aus einem Gerat oder einer Anwendung stammt, wird auf definierte Inhal-
te des Subject-DN (siehe Abschnitt 3.1.1 ff.) und Verwendung unerlaubter Zeichen Uberpriift. Es gilt die
Auspragung des jeweilige Zertifikatsprofil wie in Abschnitt 7.1 ff beschrieben. Die Verwendung von uner-
laubten Zeichen wird mit der Uberpriifung angezeigt oder dem Antragsteller mitgeteilt.

1 Alternativ RSA - SHA-1
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7.1.1 Versionsnummern

Die von der cPKI der DTAG ausgestellten X.509-Zertifikate fiir Endteilnehmer entsprechen der z. Zt aktuellen
Version 3. Die zusatzlichen Erweiterungen und Eigenschaften werden in den folgenden Kapiteln ausfihrli-
cher beschrieben.

Die CA- und Root-CA-Zertifikate sind ebenfalls vom Typ X.509v3.

7.1.2 Zertifikatserweiterungen

Um dem Standard X.509v3 zu erfiillen, ergénzt T-Systems das Zertifikatsprofil um entsprechende Erweite-
rungen, die in den Kapiteln 7.1.2.1 bis 7.1.2.10 beschrieben sind.

Im Falle, dass die Schlisselverwendung als ,unkritisch“ deklariert ist, besteht eine erweiterte Schllisselver-
wendung (Extended Key Usage), die ,kritisch® markiert ist.

Obwohl das nonRepudiation-Bit in der Erweiterung ,Schliisselverwendung nicht gesetzt ist, unterstiitzt T-
Systems dennoch die Nichtabstreitbarkeit fir diese ,fortgeschrittenen® Signatur-Zertifikate. Es ist z. Zt. nicht
unbedingt erforderlich, das nonRepudiation-Bit in diesem Zertifikatstyp zu setzen, da die PKIHndustrie noch
keinen Konsens dariiber erzielt hat, welche Bedeutung das nonRepudiation-Bit tatsdchlich hat. Bis ein sol-
cher Konsens erzielt wird, hat das nonRepudiation-Bit fiir potenzielle Vertrauende Dritte keine Bedeutung.
Dariiber hinaus werten die gangigsten Anwendungen (z.B. E-Mail) das nonRepudiation-Bit nicht. Aus diesem
Grunde ist eine Definition des Bits flir Vertrauende Dritte bei der Entscheidung tber die Vertrauenswirdig-
keit nicht hilfreich.
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7.1.2.1 Schliisselverwendung (KeyUsage)

Die Schltsselverwendung richtet sich nach den Regeln des RFC 5280 “Internet X.509 Public Key Infrastruc-
ture Certificate and Certificate Revocation List (CRL) Profile” und ist darin beschrieben.

In der nachfolgenden Tabelle ist die Erweiterung ,Schliisselverwendung” den unterschiedlichen Zertifi-
katsprofilen tabellarisch zugeordnet.

Benutzer-Zertifikate
Zertifikat Digital Signature Key Encipherment Data Encipherment
Deutsche Telekom AG .
. Nein Ja Ja
Employee Encryption
Deutsche Telekom AG . .
, Ja Nein Nein
Employee Signature
Deutsche Telekom AG Ja Nein Nein
Employee Authentication
Deutsche Telekom AG Exter- Nein Ia Ia
nal Workforce Encryption
Deutsche Telekom AG Exter- Ja Nein Nein
nal Workforce Signature
Deutsche Telekom AG Exter- Ia Nein Nein
nal Workforce Authentication
I?eutszche Telekom AG Encryp- Nein Ja Ja
tion fiir Pseudonyme
Deuts.,.che Telekom AG Signa- Ia Nein Nein
ture flir Pseudonyme
Deutsche Telekom AG Au- Ja Nein Nein
thentication fiir Pseudonyme
Deutsche Telekom AG Encryp-
tion fir Gruppen und Funkti- Nein Ja Ja
onsaccounts
Deutsche Telekom AG Signa-
ture flir Gruppen und Funkti- Ja Nein Nein
onsaccounts
Deutsche Telekom AG Au-
thentication ftir Gruppen und Nein Nein Nein
Funktionsaccounts
Deutsche Telekom AG Code . .
. Ja Nein Nein
Signing

Tabelle 12: Zuordnung der Erweiterung ,Schliisselverwendung* (Key Usage), Teil 1
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Gerate*Zertifikate

Zertifikatsprofil: Server ggtuet @;{/ Ggf:\i/b_ay C%?]?iilre_r Computer
Risikowert (Criticality) critical critical critical critical critical
Bit Bezeichnung Sig/Enc Sig/Enc Sig/Enc Sig/Enc Sig/Enc
0 digitalSignature v v v v v
1 nonRepudiation x x x x x
2 keyEncipherment v v v v v
3 dataEncipherment x x x v x
4 keyAgreement x x x x x
5 keyCertSign x x x x x
6 CRLSign x x x x x
/ encipherOnly x x x x x
8 decipherOnly x x x x x
Wert (Hex) A0 A0 A0 BO A0
Tabéue 13: Zuordnung der Erweiterung ,Schliisselverwendung® (Key Usage), Teil 2
CA-Zertifikate
Zertifikatsprofil: Sub-CA Root-CA
Risikowert (Criticality) critical critical
Bit  Bezeichnung Cert/CRL Cert/CRL
0 digitalSignature x x
1 nonRepudiation x x
2 keyEncipherment x x
3 dataEncipherment x x
4 keyAgreement x x
5 keyCertSign v v
6 CRLSign v v
7 encipherOnly x X
8 decipherOnly x x
Wert (Hex) 06 06
Tabelle 14: Zuordnung der Erweiterung ,Schliisselverwendung® (Key Usage), Teil 3
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7.1.22

Erweiterung ,Zertifizierungsrichtlinien (Certificate Policies)”

Die Erweiterung , Zertifizierungsrichtlinie* besteht aus Objekt-Kennungen (Object Identifier, OID, siehe auch
Kapitel 7.1.6) und einer URL, hinter der diese CP/CPS abrufbar ist. Der Risikowert dieser Erweiterung ist als

Lunkritisch® gesetzt.

7.1.23

Erweiterung ,alternativer Antragstellername (subjectAltName)”

In Tabelle ist die Erweiterung ,alternativer Antragstellernamen® den unterschiedlichen Zertifikatsprofilen

tabellarisch zugeordnet.

Zertifikatsprofil: Benutzer-Zertifikat: Server- Router/ Mail- Domain- | Computer

Zertifikat: | Gateway- | Gateway- | Controller- | Zertifikat
Zertifikat: | Zertifikat: | Zertifikat:

Erweiterung: SK DK TK

RFC822-Name v v v X v v v

Principalname opt. | opt. v X X X X

DNS-Name x x x X x x v v

IP-Address X x x X v x X

Other Name (DS-Objekt- « < < M M < v

Guid)

Tabelle 15: Zuordnung der Erweiterung ,alternativer Antragstellername (subjectAltName)*

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 78



7124 Erweiterung ,Basiseinschriankungen (BasicConstraints)”
Die Erweiterung ,Basiseinschrankung” definiert folgende Inhalte
Benutzertyp (subjectTyp) und

Beschrankung des Zertifizierungspfades (pathLenConstraint)

Der Benutzertyp gibt an, ob das ausgestellt Zertifikat fiir einen Endteilnehmer (CA = false ) oder Zertifizie-
rungsstellen (CA) bestimmt ist.

Die Einschrankung des Zertifizierungspfads gibt an, wie viele Zertifizierungsstellen in der Zertifikatshierar-
chie héchstens vorkommen drfen.

In der nachfolgenden sind die von der cPKI NG genutzten Root- und Sub-CA-Zertifikate dargestellt. Die cPKI
NG stellt keine weiteren Sub-CA-Zertifikate aus, die hierarchisch einer der dargestellten Sub-CAs untersteht.

Name/Typ Risikowert Benutzertyp Beschrankung des Zer-
(Critically) tifizierungstyps

T-TeleSec GlobalRoot Class 2 non critical Zertifizierungsstelle keine
Deutsche Telekom Internal Root CA 1 critical Zertifizierungsstelle 1

Deutsche Telekom AG Issuing CA 01 critical Zertifizierungsstelle 0

Deutsche Telekom AG Issuing CA 02 critical Zertifizierungsstelle 0

Deutsche Telekom AG Issuing CA 03 critical Zertifizierungsstelle 0
Endteilnehmer non critical Endeinheit keine

Tabelle 16: Zuordnung der Erweiterung ,Basiseinschrankungen“ (Basic Constraints)
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71.25 Erweiterte Schllsselverwendung (Extended Key Usage)

In der nachfolgenden Tabelle ist die ,Erweiterte Schllisselverwendung® den unterschiedlichen Zertifikatspro-
filen tabellarisch zugeordnet.

Benutzer-Zertifikate
Server Client Code Secure Smartcard
Authentication  Authentication Signing E-Mail Logon
OID 1.36.1.5573.1 136.1.55732 136.155733 13.6.1.5573.4 1.3.6.1.41.
"""""""""""""""" 311.20.2.2
Deutsche Telekom AG Nein Nein Nein Ja Nein
Employee Encryption
Deutsche Tglekom AG Nein Nein Nein Ja Nein
Employee Signature
Deutsche Telekom AG . . .
Employee Authentication Nein Ja Nein Nein Ja
Deutsche Telekom AG
External Workforce Enc- Nein Nein Nein Ja Nein
ryption
Deutsche Telekom AG
External Workforce Signa- Nein Nein Nein Ja Nein
ture
Deutsche Telekom AG
External Workforce Au- Nein Ja Nein Nein Ja
thentication
Deutsche Telekom AG
Encryption fir Pseudony- Nein Nein Nein Ja Nein
me
D.GUtSChe Tfelekom AG Nein Nein Nein Ja Nein
Signature fir Pseudonyme
Deutsche Telekom AG
Authentication flir Pseu- Nein Ja Nein Nein Ja
donyme
Deutsche Telekom AG
Encryption fir Gruppen Nein Nein Nein Ja Nein
und Funktionsaccounts
Deutsche Telekom AG
Signature flr Gruppen und Nein Nein Nein Ja Nein
Funktionsaccounts
Deutsche Telekom AG Nein Nein Ja Nein Nein
Code Signing

Tabelle 17: Zuordnung der Erweiterung ,Erweitere Schlisselverwendung* (Extended Key Usage) fur Benutzer-Zertifikate,

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 80



Geréate-Zertifikate

Server Authenti- Client Authentica- Code Signing  Secure E-Mail Smartcard Logon

cation tion

OID 1.3.6.1.55731 136.1.55732 136155733 136155734 136141,
311.20.2.2

Server-Zertifikat Ja Nein Nein Nein Nein

Router / Gateway-Zertifikat Ja Nein Nein Nein Nein

Mail-Gateway-Zertifikat: Nein Nein Nein Ja Nein

Domain-Controller-Zertifikat: Ja Ja Nein Nein Ja

Computer Zertifikat Ja Ja Nein Nein Nein

Tabelle 18: Zuordnung der Erweiterung ,Erweitere Schlisselverwendung” (Extended Key Usage) fur Geréate-Zertifikate

71.2.6 Erweiterung ,Sperrlistenverteilungspunkt (CRLDistributionPoints)”

Alle Endteilnehmer-Zertifikate verfligen iber einen Sperrlistenverteilungspunkt, Uber dessen URL (HTTP und
LDAP) die aktuelle Zertifikatssperrliste (CRL) auf dem Verzeichnisdienst abrufbar ist. Vertrauende Dritte be-
nétigen diese URL zur Zertifikatsvalidierung. Der Risikowert dieser Erweiterung ist als ,unkritisch* gesetzt.

Das CA-Zertifikat verfligt ebenfalls tiber einen Sperrlistenverteilungspunkt, Gber dessen URL (HTTP und
LDAP) die aktuelle Sperrliste fiir Zertifizierungsstellen (ARL) auf dem Verzeichnisdienst abrufbar ist. Vertrau-
ende Dritte benotigen diese zur Zertifikatsvalidierung. Der Risikowert dieser Erweiterung ist als ,unkritisch®
gesetzt.

Die Root-CA-Zertifikate enthalten keinen Sperrlistenverteilungspunkt.

7.1.2.7 Erweiterung ,Schliisselkennung des Antragstellers (subjectKeyldentifier)”

In allen Endteilnehmer-Zertifikaten enthalt die Erweiterung ,Schliisselkennung des Antragstellers® als Attri-
butswert SHA-256 Hashwert, bzw. bei Authentifizierungszertifikate aus der internen Root als Attributswert
SHA-1 Hashwert, der individuell aus den jeweiligen 6ffentlichen Schllissel gebildet wird.

Die Erweiterung ,Schlisselkennung des Antragstellers” des von CA-Zertifikaten enthalt als Attributswert
einen SHA-256 Hashwert, der aus dem 6ffentlichen Schlissel der jeweiligen CA gebildet wird. Dieser Wert
stimmt mathematisch mit dem Wert der Erweiterung ,Stellenschltsselkennung® (siehe Kapitel 0) des jeweili-
gen Endteilnehmer-Zertifikats Gberein.

Es gelten ebenfalls die Regelungen der jeweiligen hierarchisch libergeordnete Zertifizierungsinstanz.

Der Risikowert dieser Erweiterung ist als ,unkritisch” gesetzt.
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71.2.8 Erweiterung Stellenschllsselkennung (authorityKeyldentifier)”

In Endteilnehmer-Zertifikaten enthélt die Erweiterung ,Stellenschlisselkennung® als Attributswert einen
SHA-256-Hashwert, bzw. bei Authentifizierungszertifikate aus der internen Root als Attributswert SHA-1
Hashwert, der mit dem Wert der Erweiterung ,Schlisselkennung des Antragstellers” des Zertifikats der hie-
rarchisch Ubergeordneten Zertifizierungsinstanz (CA) mathematisch Gbereinstimmt.

Es gelten ebenfalls die Regelungen der jeweiligen hierarchisch Ubergeordnete Zertifizierungsinstanz.

Der Risikowert dieser Erweiterung ist als ,unkritisch“ gesetzt.

71.29 Erweiterung Zugriff auf Stelleninformation (Authority Information Access)”

In Endteilnehmer-Zertifikat enthalt die Erweiterung ,Zugriff auf Stelleninformation® die Objekt-Kennung (OID)
1.3.6.1.5.5.7.48.1 fiir den Dienst OCSP als auch HTTP-URL des jeweiligen OCSP-Responders, siehe auch
Abschnitt 2.2 unter ,Bereitstellung von Zertifikatsstatusdaten tber das OCSP-Protokoll*

Der Risikowert dieser Erweiterung ist als ,unkritisch” gesetzt.

7.1.2.10 Erweiterung Zertifikatsvorlagenname (Certificate Template Name)

Fur das Zertifikatsprofil ,Domain-Controller” ist die Erweiterung ,Zertifikatsvorlagenamen* belegt mit dem
Namen ,DomainController®.

713 Objekt-Kennungen von Algorithmen

Innerhalb des cPKI der DTAG stehen flr das Signieren von Zertifikaten folgende Signatur-Algorithmen zur
Verfligung:
= sha-256WithRSAEncryption OBJECT IDENTIFIER ::={iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-1(1) 11}, ->1.2.840.113549.1.1.11

= sha-1WithRSAEncryption OBJECT IDENTIFIER ::={iso(1) member-body(2) us(840) rsadsi(113549)
pkes(1) pkes-1(1) 5}, > 1.2.840.113549.1.1.5

Diese Signatur-Algorithmen beziehen sich auf alle Zertifikatstypen (Stammzertifizierungsstelle, Zwischenzer-
tifizierungsstelle und Endteilnehmer).

Aus Sicherheitsgriinden missen alle Endteilnehmer-Zertifikate und Zertifikate der untergeordneten Zertifi-
zierungsstelle (Sub-CA) den Signatur-Hash-Algorithmus verwenden.

Der Signatur-Hash-Algorithmus SHA-1 wird nicht mehr empfohlen und nur aus Interoperabilitatsgriinden
unterstutzt.

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 82



7.1.4 Namensformen

Die ausgestellten Zertifikate enthalten in jedem Fall die Felder ,Issuer Distinguished Name® und ,Subject
Distinguished Name*:

Zertifikat Issuer DN Subject DN
CN=Deutsche Telekom AG Issuing CA01, E = <primare eMail aus AD>,
OU = Trust Center, CN =<Name Vorname>,
Deutsche Telekom AG O = Deutsche Telekom AG, OU = <CID> oder CMO
Employee Encryption C=DE OU = Employee,
OU =Person
0=DTAG

CN=Deutsche Telekom AG Issuing CAQ1, E = <primare eMail aus AD>,

OU = Trust Center, CN =<Name Vorname>,
Deutsche Telekom AG O =Deutsche Telekom AG, 0OU = <CID> oder CMO
Employee Signature C=DE OU =Employee,
OU =Person
0=DTAG

CN = Deutsche Telekom AG Issuing CA 02, E =<primare eMail aus AD>,

OU = Trust Center, CN =<Name Vorname>,
Deutsche Telekom AG O = Deutsche Telekom AG, 0OU = <CID> oder CMO
Employee Authentication C=DE OU = Employee,
OU =Person
0=DTAG

CN=Deutsche Telekom AG Issuing CA 01, E=<primare eMail aus AD>,

OU = Trust Center, CN =<Name Vorname>,
Deutsche Telekom AG Exter- O = Deutsche Telekom AG, OU = <CID> oder CMO
nal Workforce Encryption = DE OU = External Workforce,
OU =Person
0=DTAG

CN=Deutsche Telekom AG Issuing CAQ01, E = <primare eMail aus AD>,

OU = Trust Center, CN =<Name Vorname>,
Deutsche Telekom AG Exter- O = Deutsche Telekom AG, OU = <CID> oder CMO
nal Workforce Signature C=DE OU = External Workforce,
OU = Person
O0=DTAG

CN = Deutsche Telekom AG Issuing CA 02, E = <primare eMail aus AD>,

OU = Trust Center, CN =<Name Vorname>,
Deutsche Telekom AG Exter- O = Deutsche Telekom AG, OU = <CID> oder CMO
nal Workforce Authentication ©=DPE OU = External Workforce,
OU =Person
0=DTAG

CN=Deutsche Telekom AG Issuing CA 01, E=<primare eMail aus AD>,

OU = Trust Center, CN = <PN-Vorname Name>,
Deutsche Telekom AG Encryp-O = Deutsche Telekom AG, OU=<CID>
tion fiir Pseudonyme C=DE OU = External Workforce,
OU = Person
0=DTAG
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CN=Deutsche Telekom AG Issuing CA 01,
OU = Trust Center,

Deutsche Telekom AG Signa- O = Deutsche Telekom AG,
ture fiir Pseudonyme C=DE

E = <primare eMail aus AD>,,
CN = <PN-Vorname Name>,
OU =<CID>

OU = External Workforce,
OU = Person

0=DTAG

CN = Deutsche Telekom AG Issuing CA 02,

OU = Trust Center,
O = Deutsche Telekom AG,
C=DE

Deutsche Telekom AG Au-
thentication fiir Pseudonyme

E = <primare eMail aus AD>,,
CN = <PN-Vorname Name>,
OU =<CID>

OU = External Workforce,
OU =Person

0=DTAG

CN=Deutsche Telekom AG Issuing CA 01,
OU = Trust Center,

Deutsche Telekom AG Encryp-0 = Deutsche Telekom AG

tion fir Gruppen und Funkti- ¢ =pg

onsaccounts

CN=Deutsche Telekom AG Issuing CA 01,
Deutsche Telekom AG Signa- OU = Trust Center,

ture fiir Gruppen und Funkti- O = Deutsche Telekom AG,

onsaccounts C=DE

E = <primare eMail aus AD>,,
CN = <GRP: Postfachname>,
OU =<CID>

OU = Employee,

OU =Person

0=DTAG

E = <primare eMail aus AD>,,
CN = <GRP: Postfachname>,
OU =<CID>

OU =Employee,

OU =Person

0=DTAG

Tabelle 19: Issuer DN und Subject DN
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Zusatzlich werden noch bei einigen Zertifikaten Eintrdge im ,Subject Alternative Name* vorgenommen:

Zertifikat Other Name Principal Name RFC822 Name
Deutsche Telekom AG none UPN E-Mail Adresse
Employee Encryption
Deutsche Tglekom AG none UPN E-Mail Adresse
Employee Signature
Deutsche Telekom AG.' none UPN E-Mail Adresse
Employee Authentication
Deutsche Telekom AG
External Workforce Encryp- none UPN E-Mail Adresse
tion
Deutsche Telekom AG
External Workforce Signa- none UPN E-Mail Adresse
ture
Deutsche Telekom AG
External Workforce Authen- none UPN E-Mail Adresse
tication
Deutsche Telekom AG

DNS none none
Telekom Computer
Deutsche Telekom AG DNS one none

Domain Controller

Tabelle 20: Eintrédge im Subject Alternative Name

7.1.5 Namensbeschrankungen

Nicht anwendbar.

7.1.6 Objektidentifikatoren der Zertifizierungsrichtlinien

7.1.6.1 Objekt-Identifikatoren flr Zertifizierungsrichtlinien der cPKI NG

Alle Endteilnehmer- und CA-Zertifikate enthalten eine Erweiterung ,Zertifikatsrichtlinien (certificate policies)”,
der die OID der zum Zeitpunkt der Ausstellung gltigen Zertifizierungsrichtlinie (Certificate Policy (CP)) /
Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement (CPS)) enthalt.

7.1.6.2 Objekt-ldentifikatoren fiir Zertifizierungsrichtlinien der Baseline Requirements

Vom CA/Browser Forum wurden in den Baseline Requirements [CAB-BR] folgende Policy-OIDs definiert:
= 2.23.140.1.2.1 (domain validated (DV)) und
= 2.23.140.1.2.2 (organizational validated (OV))

Fir die durch das CA/Browser-Forum in den [CAB-BR] definierten Policy-OIDs gelten die folgenden Anforde-
rungen, welche von den Sub-CA der cPKI NG eingehalten werden. Wird in einem Zertifikat die Policy-OID
2.23.140.1.2.2 verwendet, missen zwingend folgende Felder des Subject DN ausgefiillt sein:
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= organizationName

= |ocalityName

= stateOrProvinceName
= countryName

Von der cPKl werden keine SSL Zertifikate durch die 6ffentliche CA ausgestellt, daher werden die Policy-OID
2.23.140.1.2.1 (DV) und 2.23.140.1.2.2 (OV) nicht verwendet,

7.1.7 Verwendung der Erweiterung von Richtlinienbeschriankungen (Policy Cons-
traints)

Nicht anwendbar.

7.1.8 Syntax und Semantik von Richtlinienkennungen

Die Zertifikate enthalten einen Eintrag “Policy Qualifier” sowie einen Verweis (URI) auf die zum Zeitpunkt der
Ausstellung giiltigen CP/CPS. Es ist jeweils die aktuelle CP/CPS hinterlegt. Altere Versionen werden in ent-
sprechender Ablage (Repository) abgelegt.

7.1.9 Verarbeitung von kritischen Erweiterungen fiir Zertifizierungsrichtlinien

Nicht anwendbar.
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7.2 Sperrlisten-Profil

Die von T-Systems ausgestellten Sperrlisten entsprechen folgenden Anforderungen:
[RFC 5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile

[X.509] Information technology - Open Systems Interconnection - The Directory: Public-key and attribute
certificate frameworks, Recommendation X.509 (08/05), Recommendation X.509 (2005) Corrigendum 1
(01/07)

Ausgegebene Sperrlisten (CRL) enthalten mindestens die folgenden Felder:

Felder Wert
Version Sperrlistenversion (Kapitel 7.2.1)
Aussteller (Issuer) Enthélt die Instanz, die die Sperrliste ausgegeben und signiert hat. Zertifizier-

ungsstelle (Kapitel 1.3.1)

Glltig ab: Zeitbasis Koordinierte Weltzeit (UTC). Geméal RFC 5280 kodiert.

Nachste Aktualisierung: Datum und Uhrzeit der nachsten geplanten Veroffentlichung. .

Signaturalgorithmus: RSA - SHA-2562

Gesperrte Zertifikate: Liste der gesperrten Zertifikate inkl. Seriennummer mit Sperrdatum- und zeit-
punkt des gesperrten Zertifikats.

Erweiterungen:

Stellenschliisselkennung: Es gelten die Regelungengemafd Kapitel 7.2.2.1).

Sperrlistennummer: Eindeutiger Wert (Kapitel 7.2.2.2)

Sperrgrund: Kodierung des Sperrgrunds nach RFC 5280 (Kapitel 7.2.2.3).

Tabelle 21: CRL Profil (hier: Basiswerte)

7.2.1 Versionsnummer

Sperrlisten werden geméf; Standard X.509 in der Version 2 bereitgestellt.

2 Alternativ RSA - SHA-1
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7.2.2 Sperrlisten- und Sperrlisteneintragserweiterungen

7.2.2.1 Erweiterung ,Stellenschliisselkennung (authorityKeyldentifier)”

Ausgegebene CRLs enthalten die folgenden “Extension”-Eintrage:

Felder Wert

Authority Key Identifier Dieser Eintrag enthalt den Key-Hash der ausgebenden Instanz.
CRL Number Eindeutige, aufsteigende Nummer der Sperrliste

CA Version Startwert: 0.0

Next CRL Publish Datum und Zeit der nachsten Sperrlistenverdffentlichung

Tabelle 22: CRL Profil: Extension-Eintrage
Der Risikowert dieser Erweiterung ist als ,unkritisch® gesetzt.

7222 Erweiterung ,Sperrlistennummer*

Die Sperrlisten enthalten die Erweiterung ,Sperrlistennummer* als fortlaufende Seriennummer der Sperrlis-
te.

Der Risikowert dieser Erweiterung ist als ,unkritisch® gesetzt.

7223 Erweiterung ,Sperrgrund” (Reason Code)

Bei der Sperrung von Zertifikaten muss zwingend ein Sperrgrund angegeben werden. Geméf3 nachfolgen-
der Tabelle sind folgende Sperrgriinde implementiert:

Ereignis Sperrgriinde nach RFC 5280 Wert des Sperrgrundes nach
RFC 5280
Nicht spezifiziert Nicht angegeben (unspecified) 0

Schitissel kompromitiert Schliisselkompromittierung (keyCom-

promise)
Angaben im Zertifikat nicht mehr aktu- Zuordnung geandert (affiliation- 3
ell Changed)
Zertifikat nach Erneuerung gesperrt  Abgeldst (superseded) 4

Tabelle 23: Erweiterung Sperrgrund
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7.3 OCSP Profil

OCSP (Online Certificate Status Protocol) stellt auf gleichnamigen Protokoll einen Validierungsdienst zur
Verfligung, mit dessen Hilfe dem Vertrauende Dritten eine zeitgerechte Information zum Sperrstatus von
Endteilnehmer-Zertifikaten Gbermittelt wird. Access Method: OCSP Access (1.3.6.1.5.5.7.48.1).

Fullname CDP: Die jeweiligen Full Name CDP sind in den jeweils zu Uberpriifenden Zertifikaten enthalten
und kénnen durch eine Applikation aufgerufen werden, siehe auch RFC 5280 Abschnitt 4.2.2.1.

Der eingesetzte OCSP-Responder erfillt die Anforderungen des RFC 2560.

7.3.1 Versionsnummer

Es wird die Version 1 geméafl der OCSP-Spezifikation nach RFC 2560 unterstitzt.

7.3.2 OCSP Erweiterungen

Das OCSP-Zertifikat, ausgestellt von T-Systems, enthélt das Attribut ,,Erweiterte Schliisselverwendung” mit
der OID ,1.3.6.1.5.5.7.3.9" (OCSP noCheck), d.h. das OCSP-Zertifikat wird nicht validiert
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8 Compliance-Audits und andere Priifungen

Die Stellen, die einem Audit, einer Uberpriifung oder einer Untersuchung unterzogen werden, missen T-
Systems und/oder einen beauftragten Dritten unterstitzen.

Weiterhin ist T-Systems berechtigt, die Durchfiihrung dieser Audits, Uberpriifungen und Untersuchungen auf
Dritte (Kapitel 8.2) zu tibertragen.

Die T-Systems-Prozesse werden durch unabhéngige Dritte einer regelméafiigen jahrlichen Prifung (ETSI TS
102 042) unterzogen. T-Systems fuihrt zusatzlich in regelmaBigen Abstanden Selbstaufsichtsmafinahmen
(Quality Assessment Self Audits) durch (Kapitel 8.1).

8.1 Intervall oder Griinde von Priifungen

Compliance-Audits finden in der Regel jahrlich oder nach Bedarf statt und werden auf Kosten der Gberprif-
ten Stelle durchgefiihrt. Der Beginn dieser Mainahme ist mindestens eine Woche vorher schriftlich anzu-
kindigen. Audits werden Uber eine ununterbrochenen Folge von Auditperioden durchgefiihrt, deren Zeit-
raum die Dauer von einem Jahr nicht Giberschreitet.

Selbstaufsichtsmafinahmen (Quality Assessment Self Audits), die die Servicequalitat sicher stellen, finden
regelmafBig und bei Bedarf (z.B. Sicherheitsvorfall)statt. Es wird immer der Zeitraum, der auf die Periode des
vorangegangenen Selbstaufsichtsmafinahme folgt, fiir die Auswahl herangezogen.

8.2 Identitat und Qualifikation von Prifern

Fir die cPKI NG beauftragt das Trust Center einen qualifizierten T-Systems Mitarbeiter mit entsprechender
Fachkunde in den Bereichen PKI, IAM sowie ETSI-Anforderungen. Hierdurch ist die Einhaltung der besonde-
ren Anforderungen an den Auditor bei einer Prifung des ETSI konformen Betriebes der cPKI NG gewahrleis-
tet.

8.3 Beziehung des Priifers zur priifenden Stelle

Prifungen werden als Selbstaufsichtsmafinahmen (Quality Assessment Self Audits) durchgefiihrt.

Bei dem internen Prifer flir die ETSI-Konformitat der cPKI NG handelt es sich um einen qualifizierten Audi-
tor.

8.4 Priifungsbereiche
Zielsetzung der Uberprifung ist die Umsetzung dieses Dokuments. Es sind alle Prozesse zu priifen, die mit
der Lebenszyklusverwaltung von Zertifikaten in Verbindung stehen:

= Ausstellung von Zertifikaten

= |dentitatsprifungen der Endteilnehmer

= Zertifikatsbeantragungsverfahren

= Bearbeitung von Zertifikatsantragen

= Verteilung von Schlisseln und Geheimnissen (Passwort, OTP, PIN)
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= Zertifikatsannahmen

= Zertifikatserneuerung (Re-Zertifizierung)
= Schldsselerneuerung (Re-Key)

= Zertifikatssperrungen

= Zutrittsschutz

= Schlisselsicherung und -archivierung

= Berechtigungs- und Rollenkonzept

= Einbruchshemmende Mafinahmen

= Personal

In jedem Fall wird nach den jeweils gultigen Versionen der folgenden Audit-Kriterien geprift:

= ETSITS 102 042, Policy NCP
= ETSITS 102 042, Policy OVCP

Risikobewertung und Sicherheitsplan

Das T-Systems Trust Center fiihrt in der Regel jahrlich oder nach Bedarf eine Risikobewertung durch, wel-
ches u.a. auch den PKI-Dienst cPKI NG abdeckt.

Die Uberpriifung beinhaltet zumindest die folgenden Punkte:

1) Identifikation vorhersehbarer externer, als auch interner Gefahrdungen (d.h. insbesondere die zu Grunde
liegenden Schwachstellen), welche

a) zu unbefugten Zugriffen auf relevante Daten oder Systeme,

b) zur Weitergabe oder einem Missbrauch von relevanten Daten,

c) zu Verdnderungen oder Zerstérung von relevanten Daten,

d) zur Beeintrachtigung, Stérung oder Ausfall von Teilen oder des gesamten
Zertifikatsverwaltungsprozesses

flhren kbnnen.

2) Beurteilung der Eintrittswahrscheinlichkeit und der daraus resultierenden potenziellen Schaden (d.h.
Schadenshdhe) durch das Ausnutzten einer Schwachstelle. Dabei ist der besondere Schutzbedarf der Zerti-
fikatsdaten und des Zertifikatsverwaltungsprozesses zu beriicksichtigen.

3) Beurteilung der Wirksamkeit und Angemessenheit der getroffenen Gegenmafinahmen (z.B. Richtlinien,
Verfahren, eingesetzte Sicherheits-Systeme, Technologien, Versicherungen) welche die Gefahrdung beseiti-
gen oder das Risiko minimieren.

Basierend auf der Risikobewertung hat das T-Systems Trust Center einen Sicherheitsplan entwickelt, der
regelmafBig Gberprift und bei Bedarf angepasst wird. Der Sicherheitsplan besteht aus Verfahren, Mafinah-
men und Produkten, um die Bewertung und das Management der wahrend der Risikobewertung identifizier-
ten Risiken zu unterstiitzen. Der Sicherheitsplan enthalt entsprechend der Sensibilitit der Daten und des
Zertifikatsverwaltungsprozesses administrative, organisatorische, technische und physische Sicherheits-
mafinahmen.
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8.5  Maingelbeseitigung

Werden bei einem Compliance Audit von T-Systems Mangel oder Fehler festgestellt, wird entschieden, wel-
che Korrekturmafinahmen zu treffen sind. Der Leiter Trust Center entscheidet zusammen mit dem Priifer
Uber geeignete Mafinahmen. Der Leiter Trust Center ist verantwortlich flir die Entwicklung eines Mafinah-
menplans. Die Umsetzung der Mafinahmen ist in einem wirtschaftlich angemessenen Zeitraum durchzufiih-
ren. Bei schweren sicherheitskritischen Mangeln muss innerhalb von 10 Tagen ein Korrekturplan erstellt und
die Abweichung behoben werden. Bei weniger schwerwiegenden Defiziten entscheidet der Leiter Trust
Center Uiber den Zeitrahmen der Behebung.

8.6 Mitteilung der Ergebnisse
Die Ergebnisse der Priifung werden in einem vom Prlfer erstellten Bericht dokumentiert und T-Systems
Ubergeben.

T-Systems behalt sich vor, Ergebnisse bzw. Teilergebnisse zu veroffentlichen, z.B. wenn Missbrauch statt-
fand oder bei mdglicher Schadigung des Ansehens der T-Systems.

Auditberichte, die auf Anforderung eines oder mehrerer Anwendungssoftwareanbieter abgelegt werden,
und welche sich auf ein Stammzertifizierungsstellenzertifikat der T-Systems beziehen, miissen spatestens
drei Monate nach Ablauf der jeweiligen Auditperiode veréffentlicht werden.

Fir die cPKI NG erfolgen die geforderten Audits gemaft den ETSIKriterien. Eine grundsétzlich erfolgende
Veroffentlichung von Auditberichten der cPKI NG ist nicht vorgesehen.
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9 Sonstige geschéftliche und rechtliche Bestimmungen

9.1 Entgelte

Die Entgelte fiir PKI Services werden in den jeweiligen vertraglichen Vereinbarungen mit dem Auftraggeber
festgelegt; eine Publikation dieser Entgeltvereinbarungen erfolgt nicht.

9.1.1 Entgelte fiir die Ausstellung oder Erneuerung von Zertifikaten

T-Systems ist berechtigt, fiir das Ausstellen, Erneuern und Verwalten von Endteilnehmer- und Registrator-
Zertifikaten Entgelte zu berechnen.

9.1.2 Entgelte fiir den Zugriff auf Zertifikate

T-Systems berechnet fiir den Zugriff auf Zertifikate im Verzeichnisdienst der cPKI NG keine Entgelte.
T-Systems gestattet Dritten, die selbst Produkte und Dienstleistungen vermarkten, nur nach vorheriger aus-

dricklicher schriftlicher Genehmigung den Zugriff und Abruf von Zertifikaten.

9.1.3 Entgelte fiir Sperrung oder Statusabfragen

T-Systems berechnet fiir den Zugriff auf Sperrungs- oder Statusinformationen fiir die unter den Geltungsbe-
reich dieses Dokumentes fallenden relevanten Anteile keine Entgelte.

T-Systems gestattet Dritten, die selbst Produkte und Dienstleistungen vermarkten, nur nach vorheriger aus-
dricklicher schriftlicher Genehmigung den Zugriff auf Sperr- und Statusinformationen von Zertifikaten.

9.1.4 Entgelte fiir andere Leistungen

T-Systems berechnet keine Entgelte auf den Abruf und der damit verbundenen Betrachtung dieses Doku-
ments ,Zertifizierungsrichtlinie (Certificate Policy (CP)) / Erklarung zum Zertifizierungsbetrieb (Certification
Practice Statement (CPS))*. Jede andere Nutzung, z.B. Vervielfaltigung, Anderung oder Herstellung eines
abgeleiteten Dokuments, bedarf der vorherigen schriftlichen Genehmigung der Stelle (Abschnitt 1.5.2), die
das Urheberrecht des Dokuments (Abschnitt 9.5.2) besitzt.

Ebenfalls ist die Nutzung dieser CP/CPS entgeltfrei, sofern Sie als mit geltende Vertragsunterlage fur die
Vertragsbheziehung zwischen Auftraggeber und T-Systems dient.

9.1.5 Entgelterstattung

Die Erstattung von Entgelten durch T-Systems erfolgt auf Basis der gesetzlichen Regelungen des deutschen
Rechts.

9.2 Finanzielle Verantwortlichkeiten

Es gelten die Regelungen des Einzelvertrages flir die Projektierung und den Betrieb der cPKI NG, auf die an
dieser Stelle verwiesen wird.
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9.2.1 Versicherungsschutz

Dem Auftraggeber fiir den Betrieb der cPKI NG obliegt die Pflicht sich im Rahmen seiner Betriebshaftpflicht-
versicherung bei einem Versicherungstrager oder mittels einer eigenen Deckungsvorsorge flir einen wirt-
schaftlich angemessenen Versicherungsschutz abzusichern.

T-Systems verfligt Gber einen entsprechenden Betriebs- und Vermdgenshaftpflichtversicherungsschutz.

9.2.2 Sonstige finanzielle Mittel

Dem Auftraggeber flir den Betrieb der cPKI NG wird empfohlen, selbst (iber ausreichend finanzielle Mittel zu
verfligen, um damit die Aufrechterhaltung ihres PKI-Betriebes als auch zur Erflllung seiner aus diesem Do-
kument beschriebenen und abgeleiteten Pflichten nachkommen zu kénnen. Darliber hinaus muss der Auf-
traggeber flir den Betrieb der cPKI NG in der Lage sein, das Haftungsrisiko gegentiber den Endteilnehmemn
zu tragen, sofern dieses Risiko nicht Uibertragen werden kann.

T-Systems wird nicht grundsatzlich den Nachweis tber finanzielle Mittel fordern. Eine Ausnahme bilden je-
doch Compliance-Audits wie in Kapitel 8 beschrieben.

9.2.3 Versicherung oder Garantie fiir Endteilnehmer

Nicht anwendbar.

9.3 Vertraulichkeit von Geschaftsinformationen

Unter vertraulichen Informationen werden alle Informationen von PKI-Beteiligten (siehe Abschnitte 1.3.2
und1.3.3) der cPKI NG eingestuft, die nicht unter Abschnitt 9.3.2 fallen.

9.3.1 Umfang von vertraulichen Informationen

Alle in der Corporate PKl verwendeten, verarbeiteten und gespeicherten Informationen Gber deren Teilneh-
mer, die nicht unter Abschnitt 2.2 fallen, gelten als vertraulich.

9.3.2 Umfang von Nicht- vertraulichen Informationen

Unter nicht vertraulichen Informationen werden alle impliziten und expliziten Informationen der cPKI NG
eingestuft, die in ausgegebenen Zertifikaten (z.B. E-Mail-Adresse, Organisation, Vor- und Nachname), Sperr-
listen, Statusinformationen enthalten sind oder davon abgeleitet werden kénnen.

9.3.3 Verantwortung zum Schutz von vertraulichen Informationen

Die Verantwortlichkeit fiir den Schutz der vertraulichen Informationen sowie iber die Einhaltung der daten-
schutzrechtlichen Bestimmungen liegt bei T-Systems als PKI-Diensteanbieter.

Der Auftraggeber flir den Betrieb der cPKI NG hat die einschlagigen gesetzlichen Bestimmungen sowie ggf.
weiteren Regelungen zum Datenschutz zu beachten.
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9.4 Schutz personenbezogener Daten

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Innerhalb der cPKI NG mUssen zur Leistungserbringung personenbezogene Daten elektronisch gespeichert
und verarbeitet werden.

Die T-Systems stellt die technischen und organisatorischen Sicherheitsvorkehrungen und Mafinahmen ge-
maf § 9 BDSG und der Anlage zu § 9 BDSG sicher.

Entsprechend den Konzemvorgaben der Deutschen Telekom AG wurde flr die cPKI NG ein kombiniertes
Sicherheits- und Datenschutzkonzept (SDSK) im Rahmen eines nach Konzernvorgabe obligatorisch durch-
zufiihrenden Verfahrens (sogenanntes PSA-Verfahren9 erstellt. Dieses Datenschutzkonzept fasst die daten-
schutzrelevanten Aspekte um PKI-Dienst zusammen.

9.4.2 Vertraulich zu behandelnde Daten

Flr personenbezogene Daten gelten die Regelungen analog zu Abschnitt 9.3.1.

9.4.3 Nicht- vertraulich zu behandelnde Daten

Filr personenbezogene Daten gelten die Regelungen analog zu Abschnitt 9.3.2.

9.44 Verantwortung zum Schutz personenbezogener Daten

Flr personenbezogene Daten gelten die Regelungen analog zu Abschnitt 9.3.3.

9.4.5 Mitteilung und Zustimmung zur Nutzung vertraulicher Daten

Der Zertifikatsantragsteller stimmt der Nutzung von personenbezogenen Daten durch eine CA oder RA zu,
soweit dies zur Leistungserbringung erforderlich ist.

Ferner dirfen alle Informationen veroffentlicht werden, die nach Abschnitt 9.4.3 als nicht vertraulich behan-
delt werden und deren Veréffentlichung durch den Mandanten nicht widersprochen wurde.

9.4.6 Offenlegung bei gerichtlicher Anordnung oder im Rahmen gerichtlicher Be-
weisfiihrung

Die Corporate PKl wird in der Bundesrepublik Deutschland betrieben. Die Verpflichtung zur Geheimhaltung
der vertraulichen Informationen oder personenbezogener Daten entfallt, soweit die Offenlegung kraft Geset-
zes oder kraft Entscheidung eines Gerichtes oder einer Verwaltungsbehorde angeordnet worden ist bzw. zur
Durchsetzung von Rechtsanspriichen dient. Sobald Anhaltspunkte fiir die Einleitung eines gerichtlichen
oder behordlichen Verfahrens bestehen, die zur Offenlegung vertraulicher oder privater Informationen flih-
ren kénnten, wird die an dem Verfahren beteiligte Vertragspartei die andere Vertragspartei hierliber unter
Beachtung der gesetzlichen Bestimmungen informieren.

9.4.7 Andere Umsténde einer Offenlegung

Keine Bestimmungen.
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9.5 Rechte des geistigen Eigentums (Urheberrechte)

Die nachfolgenden Abschnitte 9.5.1 bis 9.5.4 gelten fiir geistige Eigentumsrechte von Endteilnehmern und
vertrauenden Dritten.

9.5.1 Eigentumsrechte an Zertifikaten und Sperrungsinformationen

T-Systems behalt sich flr die cPKI NG jegliche geistigen Eigentumsrechte an Zertifikaten, Sperrungs- oder
Statusinformationen, 6ffentlich zugangliche Verzeichnisdienste und Datenbanken mit den ihnen enthaltenen
Informationen vor.

Sofern Zertifikate und deren Inhalte die Herkunft dieser Zertifikatshierarchie vollstandig wiedergegeben und
nicht verandert werden, erteilt T-Systems die Zustimmung, Zertifikate auf nichtausschliefSlicher und entgelt-
freier Basis zu vervielfaltigen und zu publizieren.

Unter Voraussetzung, dass die Nutzung von Sperrungs- oder Statusinformationen und deren Inhalte, die
Herkunft dieser Zertifikatshierarchie vollstandig wiedergegeben und nicht verdndert werden, erteilt T-
Systems ihre Zustimmung, Sperrlisten und Statusinformationen auf nichtausschliefilicher und entgeltfreier
Basis zu vervielfaltigen und zu publizieren, insbesondere an vertrauende Dritte.

9.5.2 Eigentumsrechte dieser CP/CPS

Dieses Dokument ,Zertifizierungsrichtlinie (Certificate Policy (CP)) / Erklarung zum Zertifizierungsbetrieb
(Certification Practice Statement (CPS))" ist urheberrechtlich geschiitzt, alle geistigen Eigentumsrechte ob-
liegen T-Systems. Jegliche andere Nutzung (z.B. Vervielfaltigung, Verwendung von Texten und Bildern, An-
derung oder Erzeugung eines vergleichbaren oder abgeleiteten Dokuments, Weitergabe an Personen ohne
Interesse an dem in diesem Dokument beschriebenen Dienst), auch auszugsweise, bedarf der vorherigen
ausdricklichen schriftlichen Genehmigung des Herausgebers dieses Dokuments.

9.5.3 Eigentumsrechte an Namen

Der Endteilnehmer behélt, sofern zutreffend, alle Rechte an Namen oder Marken, die im Zertifikat enthalten
sind, sofern das Zertifikat einen eindeutigen Namen beinhaltet.

9.5.4 Eigentumsrechte an Schliisseln und Schliisselmaterial

Die geistigen Eigentumsrechte von Schliisselmaterial der CA- und Root-CA verbleiben bei T-Systems, unge-
achtet des Mediums, auf denen sie gespeichert sind. Kopien von CA- und Root-CA-Zertifikaten ddirfen ver-
vielfaltigt werden um diese in vertrauenswiirdige Hardware- und Software-Komponenten zu integrieren.

Schlisselmaterial, das der Mandant bzw. dessen Endteilnehmer selbst erzeugte, verbleibt sein Eigentums-
recht. Dies gilt auch fir Schltisselmaterial auf MyCards, das er erworben hat. Zusicherungen und Gewahr-
leistungen

9.5.5 Zusicherungen und Gewabhrleistungen der Zertifizierungsstelle

T-Systems verpflichtet sich,

keine wesentlich unrichtigen Angaben in Zertifikaten aufzunehmen, die den Registrierungsstellen, die den
Zertifikatsauftrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen stammen,
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dass keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungsstellen, die den Zertifi-
katsauftrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unsachgeméfie und sorglo-
se Zertifikatserzeugung und Verwaltung zuriick zu fiihren sind,

dass alle Zertifikate den wesentlichen Anforderungen dieses Dokuments genligen und

dass die Sperrfunktionalitdten sowie die Nutzung der CA-Datenbank (Verzeichnisdienst, OCSP Responder)
allen wesentlichen Anforderungen der vorliegenden Zertifizierungsrichtlinie (Certificate Policy (CP)) / Erkla-
rung zum Zertifizierungsbetrieb (Certification Practice Statement (CPS)) erflllen.

Weiterhin sichert das T-Systems Trust Center zu, dass zum Zeitpunkt der Ausstellung eines [CAB-BR] kon-
formen Zertifikates:

1) eine definierte Prozedur existiert um sicherzustellen, dass der Antragsteller das Recht hat, die im Zertifikat
benannten Domains/IP-Adressen zu verwenden. Alternativ ist er (iber eine entsprechende Vollmacht autori-
siert, welche von einer Person oder einer Organisation ausgestellt wurde, welche das Recht zur Verwendung
hat.

2) die unter 1) genannte Prozedur befolgt wird und
3) das unter 1) benannte Verfahren detailliert spezifiziert wird.

4) eine definierte Prozedur befolgt wird, um sicherzustellen, dass der im Zertifikat benannte Zertifikatsneh-
mer (Subjekt) die Ausstellung des Zertifikates genehmigt hat, sowie, dass der Reprasentant des Antragstel-
lers berechtigt ist, den Antrag zu stellen.

5) die unter 4) genannte Prozedur befolgt wird und
6) das unter 4) benannte Verfahren detailliert spezifiziert wird.

7) eine definierte Prozedur befolgt wird, um zu priifen, dass im subject DN alle im Zertifikat enthaltenen In-
formationen korrekt sind

8) die unter 7) genannte Prozedur befolgt wird und
9) das unter 7) benannte Verfahren detailliert spezifiziert wird.

10) eine definierte Prozedur befolgt wird, um die Wahrscheinlichkeit zu minimieren, dass das OU-Feldes des
subject DN irrefiihrende Informationen enthélt

11) die unter 10) genannte Prozedur befolgt wird und

12) das unter 10) benannte Verfahren detailliert spezifiziert wird.

T-Systems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen gegentiiber
dem Auftraggeber flir den Betrieb der cPKING abzuschliefien.

9.5.6 Zusicherungen und Gewabhrleistungen der Registrierungsstelle

Registrierungsstellen verpflichten sich:

keine wesentlich unrichtigen Angaben im Zertifikaten aufzunehmen, die den Registrierungsstellen, die den
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen stammen,

das keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungsstellen, die den Zertifi-
katsantrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unsachgeméfie und sorglo-
se Zertifikatserzeugung und Verwaltung zuriick zu fiihren sind,
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dass das von ihnen eingesetzte Zertifikat ausschliefilich flr autorisierte und legale Zwecke verwendet wird,
die der Mandant vorgibt, und nicht den Regelungen dieser CP/CPS widersprechen,

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der vorliegenden Zertifizierungs-
richtlinie (Certificate Policy (CP)) / Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement
(CPS)) beschriebenen Pflichten entstehen,

auf Anforderung eines Endteilnehmers oder autorisierten Vertreters bei Verlust oder Verdacht der Kompro-
mittierung des geheimen Schliissels eine Sperrung durchzufiihren,

das alle Zertifikate den wesentlichen Anforderungen dieser CP/CPS gentigen, und

das die Sperrfunktionalitaten und die Nutzung der CA-Datenbank (Verzeichnisdienst, OCSP-Responder) in
allen wesentlichen Anforderungen der vorliegenden Zertifizierungsrichtlinie (Certificate Policy (CP)) / Erkla-
rung zum Zertifizierungsbetrieb (Certification Practice Statement (CPS)) erflllen.

T-Systems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen gegentiber
dem Auftraggeber fir den Betrieb der cPKI NG abzuschliefien.

9.5.7 Zusicherungen und Gewabhrleistungen des Endteilnehmers

Endteilnehmer verpflichten sich,
das Endteilnehmer-Zertifikat nur bestimmungsgemaf und nicht missbrauchlich zu benutzen,

ihren privaten Schliissel vor unberechtigtem Zugriff durch Dritte zu schiitzen. Im Falle von privaten Schlis-
seln von juristischen Personen oder Geraten erfolgt der Schutz durch autorisierte Personen,

das jede digitale Signatur mit dem privaten Schlissel erstellt wird, die zum im Zertifikat zugehdrigen 6ffentli-
chen Schliissel passt und dem Endteilnehmer eindeutig zugeordnet werden kann,

dass jede digitale Signatur mit dem Schlisselmaterial eines giltigen und nicht gesperrten Zertifikats erfolgt,

dass die in seinem Endteilnehmer-Zertifikat aufgenommenen Zertifikatsinhalte des Subject-DN der Wahrheit
entsprechen. Im Falle von juristischen Personen oder Geréten erfolgt die Priifung der Zertifikatsinhalte durch
autorisierte Personen,

die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der vorliegenden Zertifizierungs-
richtlinie (Certificate Policy (CP)) / Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement
(CPS)) beschriebenen Pflichten entstehen,

bei Verlust oder Verdacht der Kompromittierung des geheimen Schiiissels, wesentliche Anderungen des
Zertifikatsangaben oder Missbrauchsvermutung eine Sperrung des entsprechenden Endteilnehmer-
Zertifikat zu veranlassen bzw. selbst durchzufihren,

dass das von ihnen eingesetzte Zertifikat ausschliefilich flr autorisierte und legale Zwecke die, diesem
CP/CPS entsprechen, verwendet wird und nicht den Regelungen dieser Erklarung widersprechen, und

das der Endteilnehmer tatséchlich ein Endteilnehmer ist und mit seinem privaten Schliissel, dem derim
Zertifikat enthaltene &ffentliche Schllissel zugeordnet ist, keine CA-Funktionalitaten durchfiihrt wie z.B. Sig-
natur von Zertifikaten oder Sperrlisten.

Die T-Systems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen gegen-
Uber dem Endteilnehmers abzuschliefien.
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9.5.8 Zusicherungen und Gewahrleistungen der Schliisselverantwortlichen von
Funktions- und Gruppenzertifikate

Der Schlisselverantwortliche sichert die Durchsetzung der folgenden Anforderungen
Zu:
Er wirkt bei der Identifizierung und Authentisierung der Gruppenmitglieder mit.

Er weist gegeniber dem TrustCenter nach, dass er Besitzer des Funktions- oder Gruppenpostfachs und
damit Schllisselverantwortlicher ist.

Es ist sichergestellt, dass bei Ubergabe seiner Verantwortung an einen neuen Schliisselverantwortlichen die
Vorgaben flir das Verwalten des Schllissels und der Zertifikate beachtet werden. Wie z.B. das Ausscheiden
eines Gruppenmitglieds.

Alle erforderlichen Stellen innerhalb der Organisation sowie das TrustCenter werden iber den Wechsel in-
formiert, bzw. in den am TrustCenter angebunden elektronischen Systemen ist der Wechsel dokumentiert
und der aktuelle Schlisselverantwortliche abrufbar

Er verpflichtet alle weiteren Schlisselinhaber (Gruppenmitglieder) zur Einhaltung der Sonderregelungen flir
Gruppenzertifikate.

Er sorgt im Falle automatisierter IT-Prozesse fiir die sichere Anwendung der Gruppenzertifikate auf der
Grundlage diesen CPS, den Compliance-, Datenschutz und Sicherheitsvorgaben der DTAG sowie ggf. eines
Sicherheitskonzepts

Er fiir die Sperrung der Gruppen-Zertifikate in Ubereinstimmung mit der Policy der ausstellenden CA und
den Vorgaben fiir Gruppen-Zertifikate verantwortlich.

Nach Ausscheiden eines Gruppenmitglieds prift er, welche Risiken durch einen unberechtigten Zugriff auf
den geheimen Schlissel bestehen. Er stellt sicher, dass ein Missbrauch des geheimen Schlissels und des
Zertifikats durch das ausgeschiedene Gruppenmitglied verhindert wird. Da der entsprechende geheime
Schltssel und das Zertifikat fiir den Gruppen- Funktionsaccount auf die jeweiligen personlichen Smartcards
der Gruppenmitglieder geschrieben werden, ist durch den Schltsselverantwortlichen der Entzug (Léschung)
des entsprechenden geheimen Schliissels und Zertifikats auf der Smartcard des ausscheidenden Grup-
penmitglieds durch den Schllsselverantwortlichen sicherzustellen. Sollte ein Léschen des geheimen
Schliussels und des Zertifikats nicht moglich, bzw. nicht erfolgreich sein, ist durch den Schlisselverantwortli-
chen zu Uberprifen, ob der Entzug des Zugriffs auf die Anwendung/Postfachs oder den gesicherten Daten
hinreichend ist oder ein Schllsselwechsel erforderlich ist. Bei Bedarf veranlasst der Schliisselverantwortli-
che dann die Sperrung, bzw. Erneuerung des Funktions- oder Gruppenzertifikats. Ggf. kann auch durch
Einziehen der personlichen Smartcard (MyCard) durch den Vorgesetzten ein Missbrauch verhindert werden.

Falls ein Missbrauch des Schlissels beflrchtet wird, bzw. bei Verdacht auf Kompromittierung des Schliis-
selmaterials, veranlasst der Schllisselverantwortliche die sofortige Sperrung und informiert umgehend die
Unternehmenssicherheit der DTAG sowie das TrustCenter der T-Systems Uber diesen Vorfall.

Er berlicksichtigt, dass bei einem Schlisselwechsel verschliisselt archivierte Dokumente der ganzen Gruppe

betroffen sind und stellt die Verfligharkeit dieser Dokumente sicher.

9.5.9 Zusicherungen und Gewabhrleistungen von Vertrauenden Dritten

Vertrauende Dritte missen selbst Giber hinreichende Informationen und Kenntnisse verfligen, um den Um-
gang mit Zertifikaten und dessen Validierung bewerten zu kdnnen. Der vertrauende Dritte ist selbst fiir seine
Entscheidungsfindung verantwortlich, ob die die zur Verfligung gestellten Informationen zuverldssig und
vertrauensvoll sind.

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 99



9.5.10 Zusicherungen und Gewahrleistungen anderer Teilnehmer

Nicht anwendbar.

9.6 Haftungsausschluss

Der Anbieter haftet nur im vertraglich vereinbarten Umfang.

Schaden (inkl. Imageschaden), die durch missbrauchlichen oder Zertifikatsinhalt (Abschnitt 4.5.1) oder
missbrauchliche Nutzung von Warenzeichen, Markenrechte (Abschnitt 3.1.6) entstehen, gehen zu Lasten
des Auftraggebers flir den Betrieb der cPKI NG.

9.7 Haftungsbeschrankungen

Der Anbieter haftet nur im vertraglich vereinbarten Umfang.

9.8 Schadenersatz

Schadenersatzanspriiche sind einzelvertraglich mit dem Auftraggeber fiir den Betrieb der cPKI NG geregelt.
9.9 Laufzeit und Beendigung

9.9.1 Laufzeit

Die Erstveroffentlichung dieses Dokuments ,Zertifizierungsrichtlinie (Certificate Policy (CP)) / Erklarung zum
Zertifizierungsbetrieb (Certification Practice Statement (CPS))* als auch dessen Anderungen treten mit der
Veroffentlichung auf 6ffentlichen Webseiten der cPKI NG (siehe Abschnitt 2.2) in Kraft.

9.9.2 Beendigung

Dieses Dokument verliert seine Glltigkeit mit dem Inkrafttreten einer neuen Version oder wenn der Betrieb
der Corporate PKI eingestellt wird.

9.9.3 Wirkung der Beendigung und Fortbestand

Bei der Beendigung des Dienstes bleiben der Auftraggeber fiir den Betrieb der cPKI NG und alle Benutzer
an die, in diesem CP/CPS enthaltenen Regelungen gebunden, bis das letzte ausgegebene Zertifikat seine
Glltigkeit verliert oder gesperrt wird.

9.10 Individuelle Mitteilungen und Kommunikation mit Teilnehmern

Furindividuelle Mitteilungen und Absprachen mit den Zertifizierungsstellen werden die jeweils giltigen Kon-
taktinformationen (Anschrift, E-Mail etc.) bekannt gegeben.
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9.11  Anderungen/Anpassungen der Richtlinie

Um auf sich &ndernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc. zu reagieren,
behalt sich T-Systems das Recht vor, Anderungen und Anpassungen dieses Dokuments durchzufiihren.

9.11.1  Vorgehen bei Anderungen/Anpassungen

Anderungen dieser CP/CPS kénnen nur von T-Systems Advisory Board durchgefiihrt werden. Bei jeder offi-
ziellen Anderung erhalt dieses Dokument eine neue aufsteigende Versionsnummer und Veréffentlichungs-
datum.

Anderungen treten unverziglich mit der Verdffentlichung in Kraft (siehe auch Abschnitt 2.3).

Aktualisierte Versionen dieses Dokuments setzen die vorherigen Dokumentenversionen aufier Kraft, Im Falle
widersprlchlicher Bestimmungen entscheidet das T-Systems Advisory Board liber weitere Vorgehensweise.

Innerhalb bestehender Vertrage sind Anderungen dieser Zertifizierungsrichtlinie (Certificate Policy (CP)) /
Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement (CPS)) mindestens sechs Wochen vor
Wirksamwerden schriftlich dem Auftraggeber firr den Betrieb der cPKI NG mitzuteilen. Bei Anderungen zu
Ungunsten des Auftraggebers fiir den Betrieb der cPKI NG steht diesem ein Sonderkiindigungsrecht zum
Zeitpunkt des Wirksamwerdens der Anderung zu. Erfolgt seitens des Auftraggebers fiir den Betrieb der cPKI
NG innerhalb von sechs Wochen nach Zugang der Anderungsmitteilung keine schriftliche Kiindigung, wer-
den die Anderungen zum Zeitpunkt des Wirksamwerdens Vertragsbestandteil.

9.11.2 Benachrichtigungsverfahren und -zeitraum

Die im Zusammenhang mit einzelvertraglichen Regelungen benannten Ansprechpartner werden tiber Ande-
rungen informiert und erhalten Gelegenheit innerhalb von sechs Wochen Widerspruch einzulegen. Erfolgen
keine Widerspriiche, dann tritt die neue Dokumentenversion nach Ablauf der Frist in Kraft. Darliber hinaus
gehende Anspriiche auf die Benachrichtigung einzelner Endanwender sind explizit ausgeschlossen.

Falls das T-Systems Advisory Board der Ansicht ist, dass z.B. gravierende sicherheitsrelevante Anderungen
unverziglich erforderlich sind, dann tritt die neue CP/CPS unverzliglich mit der Freigabe (siehe Kapitel
9.12.1) in Kraft.

9.11.3 Griinde, unter denen die Objekt-Kennung (Objekt - ID) gedndert werden muss

T-Systems Advisory Board entscheidet dariiber, ob Anderungen der Objekt-ID der Zertifizierungsrichtlinie
(Certificate Policy (CP)) / Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement (CPS)) not-
wendig werden. Andernfalls erfordern Anderungen keine Anderungen der Objekt-ID der Zertifikatsrichtlinie

9.12 Regelung von Unstimmigkeiten

Im Falle von Streitigkeiten fiihren die Parteien unter Beriicksichtigung getroffener Vereinbarungen, Rege-
lungen und geltender Gesetze die Einigung herbei.

9.13 Geltendes Recht

Es gilt das Recht der Bundesrepublik Deutschland. Gerichtsstand ist Frankfurt am Main, Deutschland.
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9.14 Einhaltung geltenden Rechts

Das vorliegende Dokument unterliegt den geltenden deutschen Gesetzen, Vorschriften, Richtlinien, Verord-
nungen, Erlassen und Anordnungen, insbesondere den darin beschriebenen Import und Export Bestim-
mungen von Security-Komponenten (Software, Hardware oder technischer Informationen). Geltende zwin-
gende Gesetze, Vorschriften, Richtlinien, Verordnungen, Erlasse und Anordnungen setzen die entsprechen-
den Bestimmungen des vorliegenden Dokuments aufier Kraft.

9.15 Verschiedene Bestimmungen

9.15.1 Vollstandiger Vertrag

Nicht anwendbar.

9.15.2  Abtretung der Rechte

Nicht anwendbar.

9.15.3 Salvatorische Klausel

Sollte eine Bestimmung dieses CP/CPS unwirksam oder undurchfiihrbar sein oder werden, so ber(ihrt dies
die Wirksamkeit dieser Erklarung im Ubrigen nicht. Statt der unwirksamen und undurchfiihrbaren Bestim-
mung gilt eine solche Bestimmung als vereinbart, die dem wirtschaftlichen Zweck dieses Dokuments in
rechtswirksamer Weise am néachsten kommt. Das Gleiche gilt fiir die Erganzung etwaiger Vertragsliicken.

9.15.4 Vollstreckung (Rechtsanwaltsgebiihren und Rechtsverzicht)

Nicht anwendbar.

9.15.5 Hoéhere Gewalt

Es gelten die einzelvertraglichen Regelungen, welche mit dem Auftraggeber fiir den Betrieb der cPKI NG
vereinbart wurden, und auf die an dieser Stelle verwiesen wird.

Innerhalb des gesetzlich zuldssigen Rahmens missen Vertrage mit Auftraggebern, Vertrauende Dritten oder
Endteilnehmern Schutzklauseln Gber Héhere Gewalt enthalten, um T-Systems schitzen zu kénnen.

Mit dieser Regelung soll sichergestellt werden, dass T-Systems mit seinen Auftraggebern, Vertrauende Drit-
ten oder Endteilnehmern vereinbart, nicht in Verzug zu geraten, wenn sich die Leistung infolge hoherer Ge-
walt verzdgert oder unmaoglich wird.

9.16 Sonstige Bestimmungen

Nicht anwendbar.
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A  Akronyme und Begriffsdefinition

A.1 Akronyme

ARL
DK
CA
CP
CPS
CN
CRL
DN
FQDN
HSM
HTTP

Authority Revocation List

Dual Key

Certification Authority
Certificate Policy

Certification Practice Statement
Common Name

Certificate Revocation List
Distinguished Name

Fully Qualified Domain Name
Hardware Security Module

Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

LDAP
OCSP
oD
PIN
PKI
PKIX
PSE
RA
RFC
SLA
RSA
S/MIME
SSL
TLS
UPN
URL
uTC
XML

Lightweight Directory Access Protocol
Online Certificate Status Protocol
Object Identifier

Personal Identification Number
Public Key Infrastructure

Public Key Infrastructure X.509
Personal Security Environment
Registration Authority

Requests for Comments

Service Level Agreement

Rivest Shamir Adleman

Secure Multipurpose Internet Mail Extension

Secure Socket Layer
Transport Layer Security
User Principal Name
Uniform Resource Locator
Universal Time Coordinated

Extensible Markup Language
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A.2 Begriffsdefinition

Antragsteller

Die natiirliche oder juristische Person, die ein Zertifikat (oder dessen Erneuerung) beantragt. Ist das Zertifikat
einmal ausgestellt, wird der Antragsteller als Zertifikatnehmer bezeichnet. Bei fiir Geréte ausgestellten Zerti-
fikaten ist der Antragsteller die Organisation, die Uber das in dem Zertifikat genannte Gerat Kontrolle ausbt
bzw. es betreibt, auch wenn das Gerat den eigentlichen Antrag auf das Zertifikat sendet.

Anwendungssoftwareanbieter

Ein Anbieter von Internetbrowser-Software oder anderer Anwendungssoftware der vertrauenden Seite, die
Zertifikate anzeigt oder verwendet und Stamm-Zertifikate (Root) beinhaltet.

Ausstellende Zertifizierungsstelle (CA)

Die Zertifizierungsstelle (CA), die ein bestimmtes Zertifikat ausgestellt hat. Dabei kann es sich um eine
Stammzertifizierungsstelle (Root-CA) oder eine untergeordnete Zertifizierungsstelle (Sub-CA) handeln.

Authentifizierung

Prifung einer Identitat an Hand behaupteter Merkmale.

Authority Revocation List (ARL)

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstellen (aufer Root-CA) aufgefiihrt sind. Vor der
Verwendung eines digitalen Zertifikats einer Zertifizierungsstelle sollte anhand der ARL Gberprift werden, ob
dieses noch verwendet werden darf.

Certificate Policy (CP)

Legt die Richtlinien fir die Generierung und Verwaltung von Zertifikaten eines bestimmten Typs fest.

Certificate Signing Request (CSR)

Von einem Gerat (z.B. Server) elektronisch erstellt und mit dem privaten Schliissel signierter Zertifikatsan-
trag, der in kodierter Form den 6ffentlichen Schliissel und die Zertifikatsdaten enthélt. Die Syntax wird durch
den Standard PKCS#11 beschrieben.

Certificate Revocation List (CRL)

Siehe Sperrliste.
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Certification Authority (CA)

Siehe Zertifizierungsstelle.

Certification Practice Statement (CPS)

Erklarungen fiir den Betrieb einer Zertifizierungsstelle. Insbesondere setzt das CPS die Vorgaben und Richt-
linien der CP einer Zertifizierungsstelle um.

Chipkarte

Plastikkarte mit integriertem Computerchip. Telefonkarten sind ein Beispiel daf(ir. Ist der Computerchip
dazu in der Lage, Berechnungen durchzufiihren, so spricht man auch von einer MyCard. Smartcards kdnnen
auch flr kryptografische Anwendungen eingesetzt werden.

Digitale Signatur

Mit einem speziellen mathematischen Verfahren erstellte Prifsumme. Sichert die Authentizitét des Signie-
renden und die Integritat der Daten.

Distinguished Name

Format, mit dem geméafd dem X.500-Standard eindeutige Namen angegeben werden kénnen. In einem digi-
talen Zertifikat muss ein DN enthalten sein.

Domain-Name

Die Bezeichnung, die einem Knoten im Domain Name System (DNS) zugeordnet ist.

Endteilnehmer

Siehe auch Zertifikatnehmer. Der Begriff Endteilnehmer wird Gberwiegend im Umfeld X.509 verwendet.

Endteilnehmer-Zertifikat

Ein Zertifikat, welches nicht die Basiseinschrankung (basis constraints) ,Zertifizierungstelle” verwendet, da-
her selber keine Zertifikate signieren kann.

Erklarung zum Zertifizierungsbetrieb (CPS)
Eines von mehreren Dokumenten, die allgemeine und spezifische Rahmenbedingungen vorgibt.

Das beninhaltet insbesondere eine Beschreibung der Verfahrensweise, wie die Zertifizierungsstelle (CA)
Zertifikate ausstellt, verwaltet, sperrt und erneuert.
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Erlaubte Internet-Domanen

Ein Doméanenname, der aus der Top-Level-Domain und weiteren Sub-Domains besteht, und nach erfolgrei-
cher Priifung durch die interne Registrierungsstelle als ,erlaubte Internet-Doméane” in die PKI-Konfiguration
des Mandanten (Master-Doméne) aufgenommen wird.

Gerét

Komponente wie beispielsweise Router, Server, Gateway, Applikation, die zertifikatsbasierende Funktionen
unterstlitzen, selbst aber nicht oder nur begrenzt selbst Zertifikate beantragen konnen. Haufig werden Zerti-
fikate Gber eine autorisierte Person (z.B. Administrator) beantragt und auf der Komponente installiert.

Geréate-Zertifikat

X.509 V3 Zertifikat, welches im commonName-Feld (CN) des distinguishedName des Zertifikatnehmers
(Subject) und/oder in mindestens einer subjectAltName-Erweiterung entweder einen Hostname, IP-Adresse
oder Mail-Adresse enthalt.

Glltiges Zertifikat
Ein Zertifikat, das dem in RFC 5280 dargelegten Validierungsverfahren besteht.

Glltigkeitsdauer

Der Zeitraum vom Ausstellungsdatum (not before) des Zertifikats bis zum Ablaufdatum (not after).

Hardware Security Modul (HSM)

Hardware zur sicheren Erzeugung und Speicherung privater Schlissel.

Hashwert

In diesem Zusammenhang eine kryptografische Priifsumme fester Lange (die korrekte Bezeichnung wére
kryptografischer Hashwert). Es soll mdglichst unwahrscheinlich sein, aus dem Hashwert die Eingabe be-
rechnen oder mehrere mdgliche Eingaben zu dem gleichen Hashwert finden zu kénnen (Hashwert wird
synonym zu Fingerprint verwendet). Statt einem gesamten digitalen Dokument wird meist nur ein Hashwert
signiert.

|dentifizierung

Der Prozess der Mitteilung der Identitit eines Subjekts oder Objekts (z.B. Benutzer, Gerat) an ein System.
Die Identifizierung ist ein Bestandteil der Validierung.

Interface

Schnittstelle als Teil eines Systems, dass zur Kommunikation (Ein- und Ausgabe) dient.
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Interner Server-Name

Ein Server-Name (der einen nicht registrierten Domain-Namen enthalten kann oder nicht), der nicht mit dem
offentlichen Domain Name System (DNS) aufgeldst werden kann.

Issuer-Distinguished-Name (Issuer-DN)

Format, mit dem geméfd dem X.500- und dem LDAP-Standard eindeutige Namen angegeben werden kon-
nen. Der Issuer-DN bezeichnet eindeutig die Zertifizierungsstelle.

Juristische Person

Eine Gesellschaft, ein Konzern, eine Partnerschaft, Einzelfirma, Treuhandgesellschaft, Regierungsbehorde
oder eine andere klagebefugte Rechtspersdnlichkeit innerhalb des Rechtssystems eines Landes.

Key-Back-Up

Mechanismus zur Schlisselsicherung. Um beispielsweise verschlisselte E-Mails bei Schliisselverlust wieder
herstellen zu kdnnen empfiehlt sich das Key-Back-Up des Schliisselmaterials des Verschliisselungsschlis-
sels. Key-Back-Up wird auch als Synonym fiir Key-Archiving benutzt.

Key-History

Mechanismus zur Schliisselsicherung, um nach Wechsel der MyCard oder Neuausstellung von Zertifikaten
auf bereits vorhandene verschlisselte elektronische Dokumente oder E-Mails weiterhin zugreifen zu kénnen.

Key-Recovery

Mechanismus zur Schlisselwiederherstellung. Diese kann notwendig sein, wenn ein Benutzer seinen
Schltssel (etwa durch eine beschadigte Datei) verliert.

Kompromittierung

Ein privater Schlissel ist kompromittiert, wenn er Unbefugten bekannt geworden ist, eine nicht autorisierte
Person Zugang zu ihm hatte, von einer nicht autorisierten Person genutzt werden kann oder es eine Technik
gibt, mit der eine nicht autorisierte Person an den privaten Schllssel gelangen kann.

Ein privater Schlissel ist auch als gefahrdet anzusehen, wenn Methoden entwickelt worden sind, die es er-
lauben den Schlissel leicht auf Basis des Public Key zu rechnen (Beispielsweise ein schwacher Debian
Schlissel siehe: https://wiki.debian.org/SSLkeys) oder wenn es klare Hinweise darauf gibt, dass eine spezi-
fische Methode zur Generierung des privaten Schllissels verwendet wurde, die fehlerhaft ist.

Eine Kompromittierung kann auch die Folge eines kriminellen Angriffs sein.
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Kryptografie

Wissenschaft, die sich mit der Verschliisselung von Daten und verwandten Themen beschéaftigt (etwa digita-
le Signatur).

Land

Entweder ein Mitglied der Vereinten Nationen oder eine geographische Region, die von mindestens zwei
Mitgliedslandern der UNO als souveraner Staat anerkannt wird.

Latenzzeit

Zeitraum zwischen einer Aktion und dem Eintreten einer verzdgerten Reaktion (Verzdgerungszeitraum). Bei
der Latenzzeit erfolgt die Aktion im Verborgenen und wird erst durch die Reaktion festgestellt.

LDAP-Server

Server, der Informationen speichert, die (iber LDAP abrufbar sind.

Lightweight Directory Access Protocol (LDAP)

Protokoll zur Abfrage von Verzeichnissen, welches das deutlich kompliziertere Directory Access Protocol
(DAP) in vielen Bereichen verdrangt hat. LDAP bietet mehr Méglichkeiten als HTTP und FTP (etwa das Ein-
richten eines Kontexts, der (iber mehrere Anfragen aufrechterhalten werden kann). LDAP wird insbesondere
zur Abfrage von digitalen Zertifikaten und Sperrlisten innerhalb von Public-Key-Infrastrukturen verwendet.

Mail-Security

Security-Funktionen wie Digitale Signatur und Verschlisselung, die Standard-Mail-Anwendungen unterst(it-
zen.

Mandantenfahigkeit

Als Mandantenfahigkeit bezeichnet man in der Informationstechnik (IT) die Eigenschaft einer Software bzw.
Server, auf einer Installation mehrere logisch voneinander vollstdndig getrennte Mandanten abzubilden. Die
jeweiligen Mandanten, etwa unterschiedliche rechtliche Einheiten oder Firmen, haben dabei keinerlei ge-
genseitigen Einblick in die Daten, Benutzerverwaltung oder Ahnliches der anderen Parteien/Mandanten.

Nutzungsbedingungen (Terms of Use)

Bestimmungen beziiglich der Verwahrung und zugelassenen Verwendungszwecke eines ausgestellten Zer-
tifikats in Ubereinstimmung mit den gegebenen Anforderungen, wenn der Antragsteller/Zertifikatnehmer
beispielsweise ein verbundenes Unternehmen der Zertifizierungsstelle (CA) ist.
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Object Identifier (OID)

Ein eindeutiger alphanumerischer oder numerischer Bezeichner, der unter dem jeweiligen Standard flr ein
bestimmtes Objekt oder eine Objektklasse der Internationalen Organisation flir Normung (ISO) registriert ist.

Online Certificate Status Protocol (OCSP)

Ein Protokoll zur Online-Zertifikatsvalidierung, mit dessen Hilfe die Anwendungssoftware der vertrauenden
Seite den Status eines identifizierten Zertifikats bestimmen kann. Siehe auch OCSP-Responder.

OCSP-Responder

Ein Online-Server, der der Zertifizierungsstelle (CA) untersteht und mit deren zentrale Datenablage (Reposi-
tory) zur Bearbeitung von Zertifikatsstatusanfragen verbunden ist. Siehe auch Online Certificate Status Pro-
tocol (OCSP).

Offentlicher Schltissel

Der Schlissel eines Schlisselpaares, der vom Inhaber des entsprechenden privaten Schliissels offen gelegt
werden darf und der von der vertrauenden Seite verwendet wird, um digitale Signaturen zu verifizieren, die
mit dem privaten Schliissel des Inhabers erstellt wurden, und/oder um Mitteilungen zu verschlisseln, die nur
mit dem zugehdrigen privaten Schllissel des Inhabers entschliisselt werden konnen.

Personal Identification Number (PIN)

Geheimzahl, wie sie zum Beispiel am Geldautomaten verwendet wird.

Personal Security Environment (PSE)

In der persdnlichen Sicherheitsumgebung sind sicherheitsrelevante Informationen wie der private Schltssel
gespeichert. Das PSE kann als verschlisselte Datei oder auf einer MyCard vorliegen und ist durch ein Pass-
wort bzw. eine PIN geschitzt.

Privater SchlUssel

Der Schllssel eines Schlisselpaares, der vom Schliisselpaarinhaber geheim gehalten und verwendet wird,
um digitale Signaturen zu erstellen und/oder elektronische Daten und Dateien zu entschlisseln, die mit dem
zugehorigen offentlichen Schlissel verschllisselt wurden.

Public Key Infrastructure X.509 (PKIX)

Standard der IETF, der alle relevanten Bestandteile einer PKI standardisiert.

Policy

Richtlinien bzw. Erklarung, die das Sicherheitsniveau fiir die Erzeugung und Verwendung von Zertifikaten
festlegen. Es wird zwischen Certificate Policy (CP) und Certification Practice Statement (CPS) unterschieden.
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Personal Security Environment (PSE)

In der persdnlichen Sicherheitsumgebung sind sicherheitsrelevante Informationen wie der private Schliissel
gespeichert. Das PSE kann als verschlisselte Datei oder auf einer MyCard vorliegen und ist durch ein Pass-
wort bzw. eine PIN geschiitzt.

Pseudonym-Account

Ein Pseudonym-Account hat die Eigenschaft, dass aus seinem in SAP HR gepflegten Namen nicht hervor-
geht, wer mit dem Account bzw. dem dahinterliegenden Zertifikat arbeitet. Dies kann in der Organisation
vorkommen z. B. fur Trainingsaccounts oder Funktionsaccounts..

Eine Anforderung ist, dass solche Accounts einer bestimmten Nomenklatur folgen missen, um identifizier-
bar zu sein und der verantwortliche Nutzer (Schllisselverantwortlicher) hinter diesem Account leicht ermittel-
bar ist.

Public Key Infrastruktur

Hardware, Software, Personen, Verfahren, Regeln, Richtlinien und Verpflichtungen, mit denen die vertrau-
enswirdige Generierung, Ausstellung, Verwaltung und Verwendung von Zertifikaten und Schliisseln auf der
Basis der Public-Key-Kryptographie ermdglicht wird.

Qualifizierter Auditor

Eine natlrliche oder juristische Person, welche die an sie gestellten Anforderungen erfillt.

Registrierungsstelle (RA)

Eine juristische Person, die fiir die Identifizierung und Authentifizierung von Zertifikatssubjekten zustandig
ist. Sie ist jedoch keine CA und signiert somit keine Zertifikate und stellt diese nicht aus. Eine RA kann bei
der Beantragung oder beim Widerruf eines Zertifikats oder in beiden Féllen Unterstiitzung leisten. Wenn
,RA" als Adjektiv verwendet wird, um eine Rolle oder eine Funktion zu beschreiben, ist nicht zwangslaufig
von einer eigenstandigen Stelle die Rede. Sie kann jedoch Teil der CA sein.

Rivest Shamir Adleman (RSA)

Verfahren zur Verschliisselung, zur digitalen Signatur und zur sicheren Ubertragung von Schliisseln, das
nach den drei Kryptografen Rivest, Shamir und Adleman benannt ist.

Root-CA

Siehe Wurzelzertifizierungsstelle.

Schliisselkompromittierung

Ein privater Schlissel (Private Key) gilt als kompromittiert, wenn sein Wert einer nicht autorisierten Person
offen gelegt wurde, eine nicht autorisierten Person Zugriff auf ihn hatte oder es eine praktische Methode
gibt, mit der eine nicht autorisierte Person seinen Wert ausfindig machen kann.
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Schlisselpaar

Der private Schlissel und der dazugehdérige 6ffentliche Schiissel.

SchlUsselverantwortlicher

Eine durch den Kunden autorisiert nattirliche Person, die verantwortlich ist fiir die ordnungsgemafie Ver-
wendung (Verteilung, Nutzung und ggf. Sperrung) des Schliisselpaars und Zertifikat, dass fiir eine Personen-
und Funktionsgruppe, juristische Person oder Gerat ausgestellt wurde.

Secure Multipurpose Internet Mail Extension (S/MIME)

Secure Multipurpose Internet Mail Extension. Erweiterung des E-Mail-Formats MIME, die Zusétze fiir krypto-
grafische Dienste beschreibt, welche Authentizitat, Integritit und Vertraulichkeit von Nachrichten sicherstel-
len.

Secure Socket Layer (SSL)

Krypto-Protokoll zur Absicherung von Ende-zu-Ende-Verbindungen im Internet. Kann ihn vielen Fallen statt
dem komplexeren IPSec verwendet werden.

Service Desk

Das Service Desk ist eine organisatorische Einheit innerhalb eines Unternehmens, das fiir den Kunden als
zentrale Anlaufstelle fiir alle Service- und Supportanfragen dient und diese innerhalb des Unternehmens
entsprechend den vereinbarten Geschaftsprozessen vermittelt.

Simple Certificate Enrollment Protocol (SCEP)

Simple Certificate Enroliment Protocol. Protokoll zur Beauftragung und zum Laden von Zertifikaten in IPSec
Devices.

Simple Object Access Protocol (SOAP)

Simple Object Access Protocol: SOAP stellt einen einfachen Mechanismus zum Austausch von strukturierter
Information zwischen Anwendungen in einer dezentralisierten, verteilten Umgebung zur Verfligung.

Software-PSE (Soft-PSE)

Eine verschllsselte Datei zur Speicherung des Zertifikats und den zugehdrigen privaten und offentlichen
Schlissel.

MyCard

Spezielle Plastikkarte mit integriertem Computerchip, die auch fur kryptografische Anwendungen eingesetzt
werden kann.
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Sperrberechtigte(r)

Person, die von einem Zertifikatnehmer oder Schliisselverantwortlichen autorisiert ist, ein Zertifikat fiir eine
Personen- und Funktionsgruppe, juristische Person oder Gerat sperren zu dirfen. Die Autorisierung erfolgt
Uber das Zertifikatssperrpasswort.

Sperrinstanz

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer Organisation, der Zertifikatssperrungen durchfihrt.

Stammzertifizierungsstelle (Root-CA)

Die oberste Zertifizierungsstelle, deren Stammzertifikat von Anwendungssoftwareanbietern verteilt wird und
die untergeordnete CA-Zertifikate (Sub-Zertifikate) ausstellt.

Statement of Auditing Standards 70 (SAS 70)

Statement of Auditing Standards (SAS) Nr.70 mit dem Titel ,Service Organizations®, ist ein international an-
erkannter Standard, der vom AICPA ins Leben gerufen wurde.

Subject Alternative Name

Zusétzliche Felder in einem Zertifikate. Die Felder kdnnen zusatzliche Namen des Zertifikatinhabers enthal-
ten und ist eine Standarderweiterung des X509 Standards.

Subject-Distinguished-Name (Subject-DN)

Format, mit dem geméfd dem X.500- und dem LDAP-Standard eindeutige Namen angegeben werden kon-
nen. Der Subject-DN bezeichnet eindeutig die Person oder Gerat.

Subjekt

Die natlrliche Person, das Gerét, System, die Einheit oder juristische Person, die in einem Zertifikat als Sub-
jekt benannt wird. Das Subjekt ist entweder der Zertifikatnehmer oder ein Gerat, das der Kontrolle des Zerti-
fikatnehmers untersteht oder von diesem betrieben wird.

Subjektidentitatsdaten

Daten, die das Zertifikatssubjekt identifizieren. Subjektidentitdtsdaten beinhalten keinen Domain-Namen, der
in der Erweiterung subjectAltName oder im Feld Subject commonName aufgefiihrt ist.

Suspension

Im Zusammenhang von PKl ist unter Suspendierung die vorlaufige bzw. temporére Sperrung zu verstehen.
Das Zertifikat erscheint zunachst in der Zertifikatssperrliste kann aber durch den Sub-Registrator wieder
aktiv geschaltet werden.
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Triple-Key-Zertifikat

Variante, bei der fiir Verschliisselung, Signatur und Microsoft MyCard-LogOn getrennte Schllisselpaare ver-
wendet werden. D.h. ein Benutzer besitzt drei entsprechende Zertifikate.

T-Systems Advisory Board

Gremium innerhalb der T-Systems das Uber PKI-Funktionalitdten entscheidet.

Untergeordnete Zertifizierungsstelle (Sub-CA)

Eine Zertifizierungsstelle, deren Zertifikat von der Stammzertifizierungsstelle (Root-CA) oder einer anderen
untergeordneten Zertifizierungsstelle (CA) signiert wird.

Validierung

Ein Nachweis der Reproduzierbarkeit eines Ergebnisses aus einer beschriebenen Vorgehensweise unter
definierten Bedingungen. Je exakter eine Vorgehensweise beschrieben ist und je weniger unbekannte Ein-
flussfaktoren bestehen, desto sicherer ist es, Ubereinstimmende Resultate zu erzeugen. Fiir eine Validierung
bendtigt man die Beschreibung des Zieles und des Weges. Valide bedeutet in diesem Zusammenhang, dass
der Weg wiederholbar zum Ziel fiihrt.

Im Kontext einer PK| besteht ein Validierungsprozess an folgenden Stellen:
Mitteilung und Prifung einer Identitat (z.B. natlirliche Person, Gerat) gegenliber dem Zertifikatsantrag.

Algorithmus zur Uberpriifung eines Zertifikats auf Gultigkeitsdauer (Gultigkeitszeitraum), ausstellende Zerti-
fizierungsstellen und Zertifikatsstatus (gtiltig, gesperrt).

Verbundenes Unternehmen (Affiliate)

Beispielsweise ein Unternehmen, eine Partnerschaft, ein Joint Venture, Kérperschaft, (Kapital) Gesellschaft,
Verband, Stiftung oder eine andere Organisation (juristische Person), welche eine andere Organisation (juris-
tische Person), Einrichtung, Abteilung, Gebietskdrperschaft oder eine Einheit, die einer Regierungsbehorde
direkt unterstellt ist, beaufsichtigt, von dieser beaufsichtigt wird oder mit dieser einer gemeinsamen Kontrolle
untersteht.

Vertrauende Dritte (Relying Parties)

Eine natlrliche oder juristische Person, die sich auf ein gliltiges Zertifikat verlasst. Ein Anbieter von Anwen-
dungssoftware gilt nicht als vertrauender Dritter, wenn die von diesem Anbieter vertriebene Software ledig-
lich Informationen zu einem Zertifikat anzeigt.

Vertrauenswurdiges Zertifikat

Ein Zertifikat, dem aufgrund der Tatsache vertraut wird, dass sein entsprechendes Stammzertifikat als Ver-
trauensanker in weit verbreiteter Anwendungssoftware verteilt ist
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Vertreter des Antragstellers

Falls abweichend vom Antragsteller, eine natlrliche Person oder Kostentréger, ein Beschéaftigter des Antrag-
stellers oder ein Handlungsbevollmachtigter ist, der die ausdriickliche Befugnis besitzt, den Antragsteller zu
vertreten: (i) die im Namen des Antragstellers einen Antrag auf ein Zertifikat unterzeichnet, einreicht oder
genehmigt, und/oder (ii) die im Namen des Antragstellers eine Bezugsvertrag (Subscriber Agreement) un-
terzeichnet und einreicht, und/oder (iii) die im Namen des Antragstellers die Nutzungsbestimmungen des
Zertifikats anerkennt und ihnen zustimmt, wenn der Antragsteller eine verbundene Unternehmen (Affiliate)
der Zertifizierungsstelle (CA) ist.

Verzeichnisdienst

Datenspeicher zum Abruf von Zertifikaten und Zertifikats-Validierungsinformationen (Sperrlisten).

Voll qualifizierter Domain-Name (FQDN)

Korrekter und vollstdndiger Domain-Name, d.h. Verkettung aller Labels eines Pfades im Domain-
Namensraum (weitere Informationen sieche RFC 2181).

ETSI-Zertifizierung

Uberpriifung und Bestatigung fur Zertifizierungsstellen durch einen Gutachter, das die PKI nach den ETSI-
Kriterien ,ETSI TS 102 042" betrieben wird. Ziel der ETSI-Priifungen ist es, das Vertrauen der Nachfrageseite
in den elektronischen Geschéftsverkehr zu starken.

Die Prifung der cPKl lehnt sich hier an die Zertifizierung nach Policy NCP / OVCP PTC-BR an.

X.509

Standard, dessen wichtigster Bestandteil ein Format flir digitale Zertifikate ist. Zertifikate der Version X.509v3
werden in allen gangigen Public-Key-Infrastrukturen unterstitzt.

Zentrale Datenablage (Repository)

Eine Online-Datenbank, die 6ffentliche PKI-Dokumente (z.B. Zertifikatsrichtlinien, Erklarung zum Zertifizie-
rungsbetrieb, CA-Zertifikate) sowie Zertifikatsstatusinformationen, entweder in Form einer CRL- oder OCSP-
Antwort, enthalt.

Zertifikat

Ein elektronisches Dokument, das eine digitale Signatur verwendet, um einen 6ffentlichen Schlissel an eine
|dentitat (z.B. Person, Gerét) zu binden.

Zertifikat einer Stammzertifizierungs-stelle (Root-Zertifikat)

Das selbstsignierte Zertifikat, das von der Stammzertifizierungsstelle (Root-CA) zur Eigenidentifizierung aus-
gestellt wurde. Ferner soll dieses Zertifikat auch bei der Priifung (Validierung) ausgestellter Sub-Zertifikate
unterstitzen.
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Zertifikatnehmer

Eine natlrliche oder juristische Person, der ein Zertifikat ausgestellt wird und die rechtlich durch einen Be-
zugsvertrag oder Nutzungsbedingungen gebunden ist.

Zertifikatsantrag

Ein in elektronischer oder schriftlicher Form erstellter Antrag, der Daten zu einem Antragsteller enthalt.

Zertifikatsdaten

Zertifikatsantrage und damit verbundene Daten (vom Antragsteller oder anderweitig eingeholt), die sich im
Besitz der Zertifizierungsstelle (CA) befinden, die der Kontrolle durch die CA unterliegen oder auf die die CA
Zugriff hat.

Zertifikatsproblembericht

Beschwerde wegen des Verdachts der Gefahrdung des Schlissels, des Zertifikatsmissbrauchs oder hin-
sichtlich anderer Arten von Betrug, Gefahrdung, Missbrauch oder eines Fehlverhaltens im Zusammenhang
mit Zertifikaten.

Zertifikatssperrliste (CRL)

Eine regelmafig aktualisierte, mit Zeitstempel versehene Liste gesperrter (widerrufener) Zertifikate, die von
der ausstellenden Zertifizierungsstelle (CA) generiert und digital signiert wird.

Die Authority Revocation List (ARL) ist ein Spezialfall der Zertifikatssperrliste (CRL), da sie nur Sub-CA-
Zertifikate enthalt

Zertifikatsverwaltungsprozess

Prozesse, Praktiken und Verfahren im Zusammenhang mit der Verwendung von Schllsseln, Software und
Hardware, mit deren Hilfe die Zertifizierungsstelle (CA) Zertifikatsdaten prift, Zertifikate ausstellt, eine zentra-
le Datenablage (Repository) unterhélt und Zertifikate widerruft/sperrt.

Zertifizierungsrichtlinie (CP)

Ein Regelwerk, das die Verwendungsmaoglichkeit eines genannten Zertifikats auf eine bestimmte Gemein-
schaft (PKI-Beteiligte) und/oder eine PKI-Implementierung mit gangigen Sicherheitsanforderungen, vorgibt.

Zertifizierungsstelle (CA)

Eine Organisation, die flr die Generierung, Ausstellung, die Sperrung und die Verwaltung von Zertifikaten
zustandig ist. Die Bezeichnung bezieht sich sowohl auf Stammzertifizierungsstellen (Root-CA) als auch auf
untergeordnete Zertifizierungsstellen (Sub-CA).
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Zustandigkeitsbereich

Hierarchisch untergeordneter Teilbereich der Master-Domane, der von einem Sub-Registrator verwaltet wird.

Zuverlassige offentliche Datenquelle

Ein Authentifizierungsdokument oder eine Datenquelle (z.B. Identitatsdatenbank, Handelsregister), anhand
der Subjektidentititsdaten Gberprift werden und die im Allgemeinen von kommerziellen Unternehmen und
Behorde (6ffentliche Verwaltung) als zuverlassig anerkannt wird und die von einer dritten Partei fiir einen
anderen Zweck als der Zertifikatsausstellung durch den Antragsteller erstellt wurde.
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A Anderungshistorie / Release Notes

Version Stand Autor/Bearbeiter Anderungen/Kommentar
0.1 14.02.2008 Ch. Résner First draft
0.1a 11.03.2008 S. Kolsch Changes for RFC 364 7-conformity
0.1b 18.03.2008 S. Kélsch Changes for European Bridge CA
0.2 25.03.2008 S. Kélsch English headlines, new Corporate Design
0.3 28.05.2008 S. Kolsch added Remarks for European Bridge CA-conformity
after meeting with ChR, TP.
04 07.10.2008 S. Kolsch General changes
0.5 10.10.2008 S. Kélsch Revised version, first official draft
0.6 23.12.2009 J. Portaro Completion for coordination and formal release
0.7 02.04.2010 K. Kirchhofer Additions
T. Pfeifer
J. Portaro
M. Dornhéfer
0.8 22.06.2010 M. Dornhéfer Anderung der Uberschriften auf Englisch, cPKI NG
Ausbaustufe1 (CMO)
0.9 23.06.2010 M. Dornhofer cPKING Ausbaustufe 2 (FMO)
0.91 15.07.2010 J. Portaro Trennung CPS Dokumente flir CMO und FMO
0.99 24.11.2010 J. Portaro Prifung und Bearbeitung offener Punkte
K.-H. Rodel
1.0 15.06.2011 Ch. Rosner, S. Kdlsch, | Finale Prifung und Erstellung Version 1.0
J. Portaro, M. Dornho-
fer
1.1 12.05.2014 J. Portaro Priifung und Anderung aufgrund Einfilhrung der cPKI
NG als Nachfolgedienst der vormaligen iPKI/cPKI NG.
Herstellung Web-Trust Konformitat. Markierung noch
zu klarender Punkte.
1.2 25.03.2015 K.-H. Rodel Inhaltlich gepruft
Oliver Stegemann Freigegeben
1.3 02.10.2015 K.-H. Rodel Anpassungen fiir Pseudonym Zertifikate.
14 04.03.2016 K.-H. Rodel Priifung und Anderung aufgrund Einfiihrung von Funk-
tions-, Gruppen und Pseudonym Zertifikate.
Herstellung Web-Trust Konformitat
1.5 09.11.2016 K.-H. Rédel Anderung der CA’s auf SHA-256 inkl. der neuen Fin-

gerprints.
Anpassung auf ETSI Konformitat
Uberarbeitung der Kapitel 1, 2.2, 6, 7, 8 und A.2

T-Systems International GmbH | Stand: 18.04.2018 | Version: 2.1 118




2.0 21.11.2016 K.-H. Rodel Inhaltlich geprift
Oliver Stegemann Umbriiche gesetzt, Rechtschreibung, Fehlende Ver-
weise aktualisiert, Kapitel 7.1.2 um Code Signing und
Computer Zertifikate erganzt
Schrift Formatierung auf Tele-Grotesk
2.01 22.11.2016 K.-H. Rodel Inhaltlich geprift
Tim Bauerdick Rechtschreibung, Anpassung Kapitel 1 (Aufteilung
Oliver Stegemann interne und offentliche CAs), 1.4.1 (Austausch Grafik)
und Erganzungenin 7.1.2
2.02 22.11.2016 K.-H. Rodel Inhaltlich gepruft
Oliver Stegemann Freigabe
2.03 01.11.2017 K.-H. Rodel Jahrliches Review, Inhaltlich geprift
Oliver Stegemann Freigabe
2.1 18.04.2018 K.-H. Rodel Anpassungen Kapitel 1 ff und Kapitel 2 ff aufgrund der

Oliver Stegemann

Inbetriebnahme neuer CAs
Inhaltlich gepruft
Freigabe
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