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Zertifizierungssystem
Die Zertifizierungsstelle der TUV Informationstechnik GmbH ist
bei der ,DAKkS Deutsche Akkreditierungsstelle GmbH® fur die
Zertifizierung von Produkten in den Bereichen IT-Sicherheit und
Sicherheitstechnik nach DIN EN ISO/IEC 17065 akkreditiert. Die
Zertifizierungsstelle fuhrt inre Zertifizierungen auf Basis des fol-

genden akkreditierten Zertifizierungssystems durch:

o |, Zertifizierungssystem (akkreditierter Bereich) der Zertifizie-
rungsstelle der TUV Informationstechnik GmbH*, Version 2.0

vom 06.06.2016, TUV Informationstechnik GmbH

Prufbericht
o Evaluation Report - Initial Certification — ETSI EN 319 411-1,
TUVIT-CAB67103, TeleSec cPKI“, Version1.1 vom 17.01.2019,
TUV Informationstechnik GmbH

Priufanforderungen
Die Prufanforderungen sind in der Norm ETSI EN 319 411-1
definiert:

. ETSI EN 319 411-1 V1.1.1 (2016-02): ,Electronic Signatures
and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 1:
General Requirements”, Version1.1.1, 2016-02, European

Telecommunications Standards Institute

Die anwendbare ETSI Zertifizierungspolitik ist:

e LCP: Einfache Zertifizierungspolitik
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Prifgegenstand
Der Prufgegenstand ist charakterisiert durch die Zertifikats-

information zum untersuchten Vertrauensdienst:

TeleSec cPKI:

Aussteller des CA-Zertifikats (Root CA oder
Intermediate CA):
CN = T-TeleSec GlobalRoot Class 2

Zertifikatsseriennummer: O1

Seriennummer
des Zertifikates

CN = Deutsche Telekom AG Issuing CA 00 ee db 86 Oe 52
o1 3b 2e 43

75 81 aa 9f 98 30
a3 ab bf 5b b6 of
84 d8 56

Name der CA (wie im Zertifikat)

CN = Deutsche Telekom AG secure email
CA

zusammen mit der Certificate Policy (CP) und dem Certification

Practice Statement (CPS) des Betreibers:

o ,Deutsche Telekom Corporate PKI (DTAG cPKI) - Certificate
Policy (CP) & Certificate Practice Statement (CPS) -
Zertifizierungsrichtlinie und Erklarung zum Zertifikatsbetrieb®,
Version 3.20 vom 20.08.2018, T-Systems International
GmbH

und mit dem PKI Disclosure Statement (PDS) des Betreibers:

o ,Deutsche Telekom Corporate PKI (DTAG cPKl) - PKI-
Offenlegungspflichten (PKI Disclosure Statement (PDS))“,
Version 1.0 vom 20.08.2018, T-Systems International GmbH

und mit den Terms of Use (ToU) des Betreibers:

e ,Nutzungsbedingungen (Terms of Use)“, Version 1.0 vom
20.08.2018, Deutsche Telekom AG
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Priufergebnis
o Der Prufgegenstand erfullt alle anwendbaren Anforderungen

aus den Prufkriterien.
e Die im Zertifizierungssystem definierten Zertifizierungs-
voraussetzungen sind erfullt.
Zusammenfassung der Priufanforderungen

ETSI EN 319 411-1 enthalt Anforderungen fur Vertrauensdienste-
anbieter (VDA) bzgl. der Tatigkeit des VDAs unter folgenden

Uberschriften:

1 Verantwortlichkeiten bzgl. Veroéffentlichung und

offentlichem Verzeichnis
2 Identifizierung und Authentifizierung

3 Betriebsanforderungen an den

Zertifikatslebenszyklus

4 Anforderungen an Einrichtung, Verwaltung und
Betrieb

Technische Sicherheitsanforderungen
Zertifikats-, Sperrlisten- (CRL-) und OCSP-Profile

Compliance-Audit und andere Bewertungen

0 N o0 O

Sonstige geschaftliche und rechtliche

Angelegenheiten

9 Sonstige MaBnahmen



® |

T lr
Nachtrag 1 zum Zertifikat mit der Certificate ID: 67103.19 Seite 1 von 3 l’v ' /

N

TUV NORD GROUP

Gegenstand des Nachtrags

Dieser Nachtrag vom 23.01.2020 erganzt das Zertifikat mit der
Certificate ID: 67103.19 vom 23.01.2019 aufgrund des durchge-

fuhrten Uberwachungsaudits.

Zertifizierungssystem

Die Zertifizierungsstelle der TUV Informationstechnik GmbH ist bei
der ,DAKKS Deutsche Akkreditierungsstelle GmbH“ fur die
Zertifizierung von Produkten in den Bereichen IT-Sicherheit und
Sicherheitstechnik nach DIN EN ISO/IEC 17065 akkreditiert. Die
Zertifizierungsstelle fuhrt ihre Zertifizierungen auf Basis des fol-

genden akkreditierten Zertifizierungssystems durch:

. »Zertifizierungssystem (akkreditierter Bereich) der Zertifizie-
rungsstelle der TUV Informationstechnik GmbH*, Version 2.0
vom 06.06.2016, TUV Informationstechnik GmbH

Prufbericht

e ,Audit Report - Surveillance Onsite Inspection - ETSI EN 319
4111, TUVIT-CA67103, TeleSec cPKI“, Version2.1 vom
23.01.2020, TUV Informationstechnik GmbH

Prufanforderungen

Die Prufanforderungen sind in der Norm ETSI EN 319 411-1 V1.2.2
definiert:

e ETSIEN 319 411-1 V1.2.2 (2018-04): ,,Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 1: General
requirements”, Version 1.2.2, 2018-04, European Telecom-

munications Standards Institute
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Die anwendbare ETSI Zertifizierungspolitik ist:

e LCP: Einfache Zertifizierungspolitik

Prufgegenstand

Der Prufgegenstand ist charakterisiert durch die Zertifikats-

information zum untersuchten Vertrauensdienst:

TeleSec cPKI:

Intermediate CA):

Zertifikatsseriennummer: O1

CN = T-TeleSec GlobalRoot Class 2

Aussteller des CA-Zertifikats (Root CA oder

.. ‘g Seriennummer
Name der CA (wie im Zertifikat) des Zertifikates
CN = Deutsche Telekom AG Issuing CA EEDB860E523B2E
Ot 43
. 1531B1A1347C85A
CN=Deutsche Telekom AG secure email 97A37E60EBB50F
CA
D86
. 7581AA9F9830A3
gkl:Deutsche Telekom AG secure emaiil ABBE5BBGOES84DS
56

zusammen mit der Dokumentation des Betreibers:

o ,Deutsche Telekom Corporate PKI (DTAG cPKI) - Certificate

Policy (CP) & Certificate Practice Statement (CPS) -
Zertifizierungsrichtlinie und Erklarung zum Zertifikatsbetrieb®,
Version 05.00 vom 08.11.2019, T-Systems International
GmbH, Telekom Security

,Deutsche Telekom Corporate PKI (DTAG cPKIl) - PKI-
Offenlegungspflichten (PKI Disclosure Statement (PDS))“,
Version 3.0 vom 18.10.2019, T-Systems International GmbH,

Telekom Security

® )

Y,
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¢ ,Nutzungsbedingungen (Terms of Use) der Corporate PKI
(cPKI) der Deutschen Telekom AG“, Version 2.0 vom
17.10.2019, T-Systems International GmbH, Telekom Security

Priufergebnis

e Der Prufgegenstand erfullt alle anwendbaren Anforderungen

aus den Prufkriterien.
e Die im Zertifizierungssystem definierten Zertifizierungs-
voraussetzungen sind erfullt.
Zusammenfassung der Prufanforderungen

ETSI EN 319 411-1 enthalt Anforderungen fur Vertrauensdienste-
anbieter (VDA) bzgl. der Tatigkeit des VDAs unter folgenden

Uberschriften:

1 Verantwortlichkeiten bzgl. Veréffentlichung und

offentlichem Verzeichnis
2 Identifizierung und Authentifizierung

3 Betriebsanforderungen an den

Zertifikatslebenszyklus

4 Anforderungen an Einrichtung, Verwaltung und
Betrieb

Technische Sicherheitsanforderungen
Zertifikats-, Sperrlisten- (CRL-) und OCSP-Profile

Compliance-Audit und andere Bewertungen

0O N O O

Sonstige geschaftliche und rechtliche

Angelegenheiten

9 Sonstige MaBnahmen
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